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Materialele cuprinse in acest suport de curs nu constituie lucrari de cercetare stiintifica si nu revendica origi-
nalitatea. Scopul lor exclusiv este prezentarea unor cunostinte / informatii existente si sa serveasca asigurarii
calitatii procesului didactic la implementarea Curricumului la disciplina ,,Dezvoltarea Competentelor Dlgitale”.
Acest document vine drept suport pentru profesori in sporirea diversitatii activitatilor practice. Desi continutul
teoretic util poate fi accesat din mai multe surse, carti, studii si articole online, activitatile practice, cu impact,
sunt greu de gasit, precum si de ales pe cele mai potrivite.
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INTRODUCERE

Competentele digitale sunt esentiale pentru secolul al XXI-lea ca urmare a transformarii digitale a lumiiin care
traim. Aceste competente sunt aplicate in educatie, angajare in campul muncii, interactiune cu autoritatile
publice si participare in spatiul civic.

Programul de dezvoltare a competentelor digitale isi propune sa formeze si sa ghideze invatatorii din clasele
gimnaziale siliceale, precum si lucratorii de tineret, sa utilizeze noi materiale de invatare pentru a ajuta tineriiin
dezvoltarea abilitatilor si competentelor digitale. Curriculum va oferi un ghid organizational care va include un
curs de formare si va ajuta profesorii si lucratorii de tineret sa integreze tehnologiile informationale si digitale
in procesul de educatie si formare a tinerilor.

La baza cursului este cadrul de competente digitale pentru cetateni (DigiComp 2.0) dezvoltat de Uniunea Euro-
peana care ofera un instrument de imbunatatire a competentei digitale a cetatenilor in domeniile educatiei,
formarii si ocuparii fortei de munca. DigiComp 2.0 identifica 5 domenii de competente digitale - alfabetizare

informationala si a datelor, comunicare si colaborare, creare de continut digital, protectie si igiena digitala,
solutionare de probleme.

Creare de continut

m
Sigurantd si protectie =
online ﬂ
Solutionare de ﬁ E_..
|- = | -
=]

probleme
=

rile
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Cursul cuprinde modul de baza 2 cu module de specialitate care pot fi adaptate la interesele elevilor. Modulul
de baza este parte esentiala a programului si contine aspectele teoretice si practice care includ alfabetizarea
informationala si digitala, protectia si igiena digitala, aspectele privind protejarea sanatatii si bunastarii prin
prisma tehnologiilor digitale si utilizarea tehnologiilor digitale pentru participare civica (digital citizenship).

digital

Comunicare si
colaborare

21

Modulele de specialitate sunt partea optionala a programului. Tinerii impreuna cu profesorul vor putea selecta
modulul optional dorit intr-o activitate participativa. Modulele propuse includ:
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1. Digital pentru creatori - este destinat persoanelor care doresc sa utilizeze instrumente digitale pentru
exprimarea creativa. Acest modul se concetreaza pe tehnici si instrumente de creativitate digitale si
modalitatea utilizarii lor la crearea si distribuirea de content original.

2. Digital pentru antreprenori - este destinat persoanelor care doresc sa utilizeze instrumente digitale pentru
dezvoltarea unei idei sau afaceri. Acest modul se concentreaza pe instrumente digitale pentru crearea si
dezvoltarea unui startup.

Competenta digitald reflecd ulilizarea cu 01 01. Modulul de
incredere si in mod crilic a tehnologiilor baza
informationale si de comunicalie pentru . ) . .
informare, comunicare i solufionare 2 Alfabelizarea informaionald o
problameor n toabs dumequ!e ieji. digital, utilizarea teHnqugiiIDr
Competenta digitald este esenfiald pentru digitale

educatie, viald profesionald si participare _ -
activd in societate. —_ pentru participare civica

02 02. Creatori si
03. Atreprenori comunicatori
Utilizarea instrumente Utilizarea instrurment
digitale pentru digitale pentru exprimarea
dezvoltarea creativa, comunicare gi

unei idei sau afacer interactiunea cu camenii
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MODULUL DE BAZA: DEZVOLTARE A
COMPETENTELOR DIGITALE

Modulul de baza constitue o parte esentialda a programului si contine aspecte teoretice si practice care includ
alfabetizarea informationala si digitald, protectia si igiena digitala, aspectele privind protejarea sanatatii si
bunastarii prin prisma tehnologiilor digitale si utilizarea tehnologiilor digitale pentru participare civica (digital
citizenship).

Tema 1. Alfabetizarea informationala si a datelor
(2 lectii x 45 min)

Obiectivele de invatare

1. Accesarearesponsabild a informatiei si a datelor in mediul digital.
2. Analiza critica a informatiei in spatiul digital si social media.
3. Crearea, publicarea si partajarea responsabila a contfinutului digital.

Structura temei

e Consumul media: de unde si cum ne informam?
e Prejudecati cognitive: 10 prejudecati pe care trebuie sa le tinem minte.
o Identificarea falsurilor in media si internet.

SARCINA 1. EXERCITIU PRACTIC DE ANALIZA A CONSUMULUI MEDIA
iN REPUBLICA MOLDOVA (25 MIN)

Nota pentru profesor

Consumul media este totalitatea mijloacelor de informare si divertisment, preluate de o persoana sau un grup.

Acesta include activitati precum citirea de carti si reviste, vizionarea posturilor de televiziune, ascultarea
radioului, navigarea in internet si social media.

— Elevii vor realiza un exercitiu practic pentru intelegerea consumului media din Republica Moldova in

baza Barometrului de Opinie Publica (BoP).

— Pentru a realiza exercitiul, elevii vor fi impartiti in 4 grupe. Fiecare grup va gasi u

in internet Barometrul de Opinie Publica, realizat de Institutul pentru Politici F3=7

Publice. E
— Barometrul de Opinie Publica poate fi gasit pe site-ul institutiei urmand link-ul I‘"- L
sau accesand site-ul interactiv BOP (http://bop.ipp.md/). Se recomanda ca elevii | H
sa gaseasca cele mai recente date / rapoarte pentru lucrul in grup.
— Fiecare grup va avea la dispozitie 10 min. pentru a citi capitolul ,Mass-media” din raport sau site-ul
interactiv.
o Grupul 1: va fi rugat sa gaseasca raspunsul la intrebarea Care este cea mai importanta sursa de
informare pentru oameni?
o Grupul 2: va fi rugat sa gaseasca raspunsul la intrebarea Care este sursa de informare n care
oamenii au cea mai multa incredere?
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o Grupil 3: va fi rugat sa gaseasca raspunsul la intrebarea Care sunt principalele trei site-uri din care
oamenii se informeaza?
o Grupul 4: va fi rugat sa gaseasca raspunsul la intrebarea Care sunt cele mai accesate retele de
socializare?
— Dupa 15 minute fiecare grup va face o scurtd prezentare privind rezultatele obtinute (2-3 min. per
prezentare).
— Profesorul va atentiona elevii la cenzul de varsta al respondentilor din acest sondaj, la mediul de
resedintd, la nivelul de educatie etc., pentru a intelege mai bine care sunt tendintele de informare n
societate.

SARCINA 2. DISCUTII iN GRUP A CONSUMULUI MEDIA iN REPUBLICA MOLDOVA (20 MIN)

— Dupa finalizarea prezentarilor, profesorul va organiza sesiunea de discutii in grup.

— Profesorul va ruga elevii sa dea raspuns la urmatoarele 4 intrebari:
o Care este cea mai importanta sursa de informare?
o Care este sursain care aveti cea mai multa incredere?
o Care sunt principalele 3 site-uri din care elevii se informeaza?
o Care sunt cele mai accesate retele de socializare?

— Se discuta cum aceste raspunsuri difera sau se aseamana cu raspunsurile din Barometrul de Opinie
Publica si de ce?

— Profesorul vaincheia discutia de grup prinintrebarea adresata elevilor: , Ce atiinvatatin cadrul acestor
exercitii?”

SARCINA 3. EXERCITIU PRACTIC DE ANALIZIZ\ A PREJUDECATILOR COGNITIVE
SI CUM ACESTEA INFLUENTEAZA CONSUMUL MEDIA (20 MIN)

Nota pentru profesor
0 prejudecata cognitiva este o eroare in gandire care apare atunci cand oamenii proceseaza si interpreteaza
informatiile privind lumea din jurul lor si iau decizii in baza acestor informatii. Prejudecatile sunt elemente
importante despre cum oamenii inteleg si dau un sens lucrurilor care se intdmpla in lume. Capacitatea de a
intelege prejudecatile cognitive ajuta la imbunatatirea gandirii critice si la analiza continutului mediatic la care
suntem expusi.
— In cadrul exercitiului practic elevii vor explora patru dintre cele mai intalnite prejudeciti cognitive din
viata de zi cu zi (a se vedea chenarul “definitii”).
— Pentru aincepe exercitiul, profesorul va diviza elevii in patru grupe, fiecarei grupe i se va repartiza cate
un studiu de caz.
— Dupa ce elevii au citit studiile de caz, ei vor fi rugati sa coreleze istorioara pe care au citit-o cu definitia
prejudecatilor cognitive. Definitiile fiecarei prejudecati sunt in chenarul definitii.
— Dupa finalizarea exercitiului, profesorul va initia o discutie de grup cu elevii despre ce au invatat din
acest exercitiu. Se recomanda ca profesorul sa intrebe daca elevii s-au intalnit cu aceste prejudecati
in viata de zi cu zi si sa descrie aceasta experienta.
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— Dupa finalizarea discutiei in grup, profesorul va recomanda elevilor sa exploreze alte prejudecati
cognitive existente, utilizand internetul.

Studiu de caz 1. (Ancorarea)

Cercetatorii Tversky si Kahneman au descoperit ca estimarile oamenilor sunt puternic influentate de primul
numar dat. De exemplu, participantilor la un joc li s-a cerut sa estimeze procentul de tari africane in cadrul
Natiunilor Unite. inainte de a-si da raspunsul, fiecare participant a trebuit sa invarta o ,Roatd a Norocului”,
care ar determina procentul initial de pornire. Rezultatul ,Rotii norocului” a fost intamplator si lipsit de sens. in
ciuda acestui fapt, estimarea participantilor cu privire la tarile membre ale ONU din Africa a fost foarte aproape
de cifra aleatorie generata de ,,Roata Norocului”.

Studiu de caz 2. (Efectul de turma)

Solomon Asch, renumitul psiholog American, a efectuat un experiment social pentru a investiga cum presiunea
sociala poate afecta o persoana sa se conformeze. Asch a folosit un experiment, prin care 50 de studenti au
participatla untest de vedere. La test participa 7 persoane concomitent, din care 6 sunt persoane special alese

sa raspunde gresit la intrebare.

Target line A B C

Sarcina testului presupune ca fiecare persoana din camera sa precizeze cu voce tare care linie de comparatie
(A, B sau C) seamana cel mai mult cu linia tinta. Adevaratul participant dupa ce a ascultat raspunsurile gresite
de la restul participantilor, in 90% de cazuri raspunde gresit, chiar daca a fost anterior intrebat individual si a
raspuns corect.

Studiu de caz 3. (Efectul confirmarii deciziei)

inainte ca stiinta criminalisticd s& devina parte integrant3 a sistemului de justitie penal3, relatarile martorilor
oculari au stat la baza cazului unui procuror. Cu toate acestea, din cauza prejudecatilor cognitive, martorii
oculari adesea fac presupuneri non-factuale. Au fost inregistrate multe condamnari gresite, din cauza ca
martorii comunicau despre un fapt prin prisma propriei perceptii. De exemplu, un vecin care crede ca cdinii
sunt in mod natural periculosi (nu 1i plac c&inii), vede un caine rautacios atacand un copil nevinovat. Un alt
vecin care iubeste cdinii vede cdinele aparandu-se de un copil amenintator. Niciunul dintre martorii oculari nu
este de incredere.

Suport de Curs ,,Dezvoltarea Competentelor Digitale”in cadrul proiectului Joboteca |

9



Studiu de caz 4. (lluzia legitatii)

Un profesor se uita la comportamentul unui elev sila notele bune anterioare, prezicand ca nu va avea probleme
cu elevul si ca acesta va obtine cu usurinta nota 10 la final de an scolar. Ceea ce nu stie profesorul este ca
parintii copilului divorteaza si au o perioada dificila - acest lucru poate face ca elevul sa aiba probleme de
comportament si notele lui sa scada. Prejudecat cognitivad I-a determinat pe profesor sa faca o predictie care
pana la urma nu se va putea adeveri.

SARCINA 4: EXERCITIU PRACTIC DESPRE DEZINFORMARE $I FALSURI iN ERA DIGITALA
(25 MIN)

Media digitala este plina de falsuri si manipulari informationale. Pentru a creste gandirea critica si analiza
informatiei, elevii trebuie sa fie capabili sd distinga falsurile in mass media, sd cunoasca tehnicile de
dezinformare si instrumentele de verificare a faptelor (fact-checking).

— Sarcina consista din 3 exercitii practice care o sa fie coordonate de profesor:

1) Cum sa identifici o stire falsa in mass media?

2) Care sunt caracteristicile unei stiri veridice?

3) Care este diferenta intre informare si propaganda?
Profesorul, inainte de a incepe exercitiul, va pregati o serie de articole media care sa fie
analizate de elevi. Dupa posibilitate se face o colectie de articole din media locala, din
facebook, un site de stiri national, un site de stiri international. Pentru inspiratie poate fi
utilizat link-ul https://stopfals.md/ro/educatie-mediatica/ras-cu-plans

Exercitiul 1. Cum sa identifici o stire falsa in mass media
— Profesorulintreaba elevii cum, in opinia lor, se poate de verificat o stire falsa. Raspunsurile elevilor sunt
notate si discutate in grup.

— Sepropune elevilor sd analizeze 2 de articole  FgdiJ,V | sji OCHESTI STIRE FALS,&?
media pregatite anterior de profesor (se : z

recomanda sa fie propusa o stire falsa si una @
veridica). %
— Pentru a identifica o stire falsa, vedeti VERIFICA SURSA CITESTE TOATA STIREA
. . .. M b 135 wil|it do poweste, Informcazd-te  Titlarile pot fi capcane pontru a obiing
Infograflcul de mai JOS. despea site, clne il detine §i cu oo scop. trafic, AN intreagn poveste.
pes—rop—
=N
e rr—
CAUTA AUTORUL CE DOVEZI EXISTA?
Informeazi-te despre autor. Cauth 3i pe internet. Vezl dach infarmatia
Este credibil? Existd In realitate? olenitl este sustinutd din alte surse.
VERIFICA DATA POATE Fl O GLUMA?
Ursiele pabBeati reldu Pt vechi, Dlﬂ-l‘ﬂ.pﬂﬂi—ﬂ. ar putés B o otk
irelevante pentru eveni le corente.  Merilicd sursa §i avtorul, ca 33 fii sigur.
NU FI PARTINITOR INTREABA UN EXPERT
Ghndejie-te dach propriile dngeri  Indy d-tw §i I biblictech s consulth
5i projudechti it pot influenta percepgia.  un site specializat in werificares faptelorn
Sursa: Stopfals, Asociatia Presei Independente (API) o AR
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Exercitiul 2. Care sunt caracteristicile unei stiri

INDICII ALE UNEI $TIRI

veridice
. y . ECHIDISTANTE
— Profesorul intreaba elevii despre $| PROFESIONISTE
caracteristicile unei stiri veridice, in opinia
lor. Raspunsuril levilor sunt notate si
0_ @ pil urtie elevilor su otate 3l RASPUNDE RELATEAZA PE SCURT
discutate in grup. o INTREBARILE: . UN FAPT
S : . SAU UN EVENIMENT
— Sepropune elevilor sa analizeze 2 de articole CE
media pregitite anterior de profesor (se CINE CUM W=
recomanda sa fie propusa o stire falsa si una CAND DE CE : i_ -
veridica). *
C UNDE
— Pentru a cunoaste care sunt 5 indicii ale
unei stiri echidistante si profesioniste, vedeti 3 PREZINTA fﬂ“géﬁﬁ:—ﬁgg’ﬂ”
. . . 0 NOUTATE 4.
infograficul de mai jos. & "‘ ® INDEPENDENTE

\f"‘

5 NU CONTINE OPINIA
Sursa: Stopfals, Asociatia Presei Independente (API) ¢ JURNALISTULUI
Cooce M
Exercitiul 3. Care este diferenta intre informare si
da DIFERENTE DINTRE
propagan INFORMARE S PROPAGANDA

— Profesorulintreaba elevii care este, in opinia
lor, diferenta intre informare si propaganda.

T

Raspunsurile elevilor sunt notate si discutate el | g
N STIRE INFORMARE  PROPAGANDA
in grup.
g p ) ) . @ CARE ESTE D& a transmite D a impune un
— Pentru a fi la curent care sunt 5 indicii ale SEOPULT informatii ot usocde
unei stiri echidistante si profesioniste, vedeti '
. . .. o cuMr Rationament, 2 Emotii
infograficul de mai jos. 5 discernamint
CE EMOTII Interes, Mindrie,
% PROVOACAT  informare 3 sentimentul

apartenenfei la un
anumit grup, la o
fdee, dorinta de a
actiona, urd, frick

CE METODE Descricre, Exagerare,
n sE APLICAT  transmitere, manipulare prin
comparatie stereotipur,
distragerea atenfiei
CAREESTE  MNeutrd
') € 1. 5 Pozitivi/ negativa
v TipuL Verificath, cxactd [~ Paryial3, inexactd,
E.;- INFORMATIEE 5 liaj-;l{l.lallﬂ e
° mezuLTATUL | (Mformare Implicat si gata de
actiune, schimbarea
punctului de vedere,
.. . distorsionarea
Sursa: Stopfals, Asociatia Presei Independente (API) mih?l?ﬂi
< ST Ins ATl |
m [ P2 J_ I-w

Suport de Curs ,,Dezvoltarea Competentelor Digitale”in cadrul proiectului Joboteca | 1 1



1. StopFals - Educatie Mediaticd (https:/stopfals.md/ro/educatie-mediatica/
instrumente-anti-fals)

e ABC-ul consumatorului de media (https://stopfals.md/ro/educatie-mediatica/
abc-ul-consumatorului-de-media)

e Instrumente media anti-fals (https://stopfals.md/ro/educatie-mediatica/
instrumente-anti-fals)

2. Youth.md — Educatie Media (https://youth.md/educatie-media1/)

3. Barometrul Opiniei Publice (IPP)
Accesul la informatiei si surse de informare (http:/bop.ipp.md/)

T 1 [a]

[m] . 3 [m]

Joboteca



Tema 2. Alfabetizarea si lucrul cu datele (2 lectii x 45 min)

Obiectivele de invatare

1. intelegerea, interpretarea si utilizarea datelor in mediul digital.
2. Analiza si vizualizarea datelor in mediul digital.
3. ldentificarea datelor cu caracter personal si protejarea lor.

Nota pentru profesor
Alfabetizarea datelor este capacitatea de a citi date, de a lucra cu date si de a comunica despre date intr-un
context coerent.

Pentru a explica elevilor ce sunt datele, se propune povestirea unei fabule Indiene Oameni orbi si un elefant

Sase oameni orbi s-au dus sa cunoasca un elefant. Fiecare
din ei observa doar o parte a elefantului. Prima persoana
atingea corpul elefantului si credea ca este un perete. A
doua persoana atingea coltii elefantului si credea ca este
o sulitda. A treia persoana atingea trompa elefantului si
credea ca este un sarpe. A patra persoana atingea picoarele
elefantului si credea ca este un copac. A cincea persoana
atingea urechile elefantului si credea ca este un evantai. A
sasea persoana atingea coada elefantului si credea ca este
o funie.

intelegerea datelor este similara cu fabula indiana, pentru ¢
fiecare din noi interpreteaza datele si informatia intr-o viziune limitata, fara a intelege contextul general.
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SARCINA 1. IDENTIFICAREA TIPURILOR DE DATE (20 MIN)

— Profesorul va prezenta cateva exemple de date si va ruga elevii sa le categorizeze in 2 tipuri — date
calitative si date cantitative. Datele cantitative sunt reprezentate si masurate numeric, acestea adesea
raspund la intrebari precum: ,Cat de mult? Cat de des?” Datele calitative nu sunt masurabile numeric,
dar descriu calitatea unui lucru sau obiect, acestea sunt reprezentate prin cuvinte, simboluri, imagini

etc.

Tipul de date

in clasa sunt 10 baieti si 8 fete.

Rusia, Ucraina, Romania, Bulgaria si Turcia au access la Marea Neagra.
Temperatura media in luna septembrie in Moldova este de 22.2 grade Celsius.
Magnitudinea cutremurilor — cutremur de magnitudine mica, de magnitudine medie si de

magnitudine mare.

Inflatia anuala in Moldova a crescut pana la 7,5 la suta in martie 2022.

Cantitative
Calitative

Cantitative
Calitative

Cantitative

— Elevii vor avea sarcina sa gaseasca in internet urmatoarele exemple de date:

Date geografice.

Date financiare.

Date demografice.

Date meteo.

Date transport si mobilitate.

— Profesorul va discuta cu elevii sursa datelor gasite (de pe ce site-uri). Ce opinie au elevii despre
veridicitatea acestor date? Si cum aceste date le sunt utile in viata de zi cu zi?

SARCINA 2. VIZUALIZAREA DATELOR (45 MIN)

— Profesorul va imparti elevii in trei grupuri care vor efectua trei tipuri de vizualizari de date, in baza unui

set de date.

Setul de date poate fi ales din mai multe surse sau dezvoltat in mod independent. Se recomanda utilizarea
portalului web al Biroului National de Statistica (BNS) https://statistica.gov.md/ pentru alegerea seturilor de

date.

Exemplu pentru un set de date:

Absolventi pe Indicatori, Institutii de invatamant si Ani in Republica Moldova

2019

Gimnazii 30 087 30837
Licee/scoli medii de cultura
generald/institutii de invatamant 16 855 16 843
profesional tehnic secundar
Instltu’gu de mvat_amant 6 586 6279
profesional tehnic postsecundar
Institutii de invatamant superior 16 266 14 650
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— Fiecare grup va analiza setul de date (se recomanda utilizarea Microsoft Excel) si va face o serie de
grafice pentru vizualizarea acestora.

— Sunt patru pasi de baza pentru vizualizarea datelor in Excel, descrise in imaginea de mai jos. Daca
elevii intdmpina dificultati, li se recomanda sa priveasca tutoriale HTML pe YouTube despre inserarea
graficelor in Excel.

1) Selectarea setului de date.

2) Selectarea panoului de Inserare.
3) Selectarea subpanoului de grafice.
4) Selectarea tipului de grafic dorit.

AXZFOEFVEcI LR ET|

RauxiEntay

o
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Tema 3. Protectia si igiena digitala (2 lectii x 30 min)

Obiectivele de invatare

1. Cunoasterea informatiei privind igiena digitala/cibernetica si de ce este importanta.
2. Intelegerea riscurilor si amenintarilor de securitate cibernetica pentru utilizator.
3. Cunoasterea principiilor si instrumentelor de protectie in mediul online.

Structura temei
e Protectia siigiena digitala
e Riscurile si amenintarile digitale

Nota pentru profesor

Pentru a asigura protectia tinerilor in spatiul online, ei trebuie sa cunoasca principiile de protectie si igiena
digitala. Protectia digitala consta din 5 domenii:

(1) Protectia identitatii digitale — constituie totalitatea informatiei digitale care poate identifica o persoana
in mediul online. Acestea contin informatii precum numele / prenumele, adresa, datele de contact, date
biografice, fotografii / video etc.

(2) Securizarea accesului la retea — accesul la retea este modalitatea prin care o persoana acceseaza
internetul. Este utilizarea responsabild a Navigator web si a motoarelor de cautare.

(3) Securizarea comunicatiilor — presupune securizarea canalelor de comunicare cu alti utilizatori
in mediul online, incepand de la comunicarea prin email, precum si de la comunicarea cu ajutorul
aplicatiilor de mesagerie.

(4) Securizarea si protectia dispozitivelor — presupune securitizarea dispozitivelor utilizate, pentru a
accesa internetul, precum PC-ului, smartphone-ul si alte dispozitive care se conecteaza la internet
(loT).

(5) Securizarea retelei sociale — presupune securizarea retelelor sociale utilizate (Facebook, Instagram,
TikTok etc.).

SARCINA 1. STUDIU DE CAZ - CE SE INTAMPLA CAND NEGLIJAM PROTECTIA
SI IGIENA DIGITALA (20 MIN)

— Profesorul impreuna cu elevii vor aplica trei studii de caz care demonstreaza prejudiciile si efectele

— Profesorul va imparti elevii in trei grupuri, fiecare grup primind spre examinare un studiu de caz.

— Dupa ce elevii examineaza studiile de caz, profesorul discuta in grup care sunt observatiile si opiniile
elevilor despre aceste cazuri.

Studiu de caz 1. Istoria lui Roman Protasevici.

Raman Dzmitryevi¢ Pratasevi¢ sau Roman Dmitryevic Protasevici este un jurnalist si activist politic din Belarus.
A fost redactor-sef al canalului de Telegram Nexta, precum si editorul sef al canalului de Telegram ,Belarus of
the Brain”. Roman Protasevici era un disident politic al regimului Lukasenko din Belarus.

Zborul Ryanair 4978 si arestarea. La 23 mai 2021, zborul Ryanair 4978 (Atena—Vilnius), cu Pratasevic la bord, a fost
interceptatin spatiul aerian din Belarus de un avion de vanatoare si deviat de controlul traficului aerian belarus
catre Aeroportul National din Minsk. in timp ce se afla la Atena, Pratasevi¢ a trimis mesaje prin Telegram,
spunand ca a vazut un barbat chel pe aeroport urméandu-| si facandu-i fotografii. Personalul aeroportului din
Minsk a declarat ca avionul a aterizat din cauza unui raport despre o bomba la bord. Autoritatile aeroportuare
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lituaniene au declarat ca nu au fost informate cu privire la 0 amenintare cu bomba si ca pretextul ar fi fost de
fapt un conflictintre un pasager si un membru al echipajului. Avionul a schimbat cursul chiar inainte ca acesta
sa fi intrat in spatiul aerian lituanian. Potrivit unui martor citat de Reuters, la aflarea despre devierea spre
Minsk, Pratasevi¢ i-a dat imediat o parte din bagaje iubitei sale. La Minsk, Pratasevi¢ si prietena lui au fost
scosi din avion si arestati. La bord nu a fost gasita nicio bomba.

in ciuda faptului ¢ avionul se afla mai aproape de Vilnius, presedintele belarus Alexandr Lukasenko a
ordonat personal, potrivit serviciului sau de presa, redirectionarea avionului catre Minsk si a trimis un avion
de vanatoare MiG-29 al Fortelor Aeriene din Belarus sa-l escorteze. Potrivit unui reprezentant al companiei
Ryanair, citat de ziarul rus Novaia Gazeta, controlul traficului aerian din Belarus a informat echipajul avionului
despre amenintare si le-a spus s& schimbe cursul spre Minsk. In comunitatea de plane-spotting din Belarus, a
fost postat un videoclip care ar arata avionul MiG-29 care a efectuat interceptarea, echipat cu rachete aer-aer.
La scurt timp dupa aterizarea la Minsk, Pratasevi¢ a fost luat de militia belarusa. Un alt pasager I-ar fi auzit pe
Pratasevi¢ vorbind despre posibilitatea de a se confrunta cu cu condamnare la moarte, posibilitate despre care
lidera opozitiei belaruse Sviatlana Cichanotiskaja a avertizat in aceeasi zi. Acuzatiile de organizare de revolte
in masa ar putea duce la o pedeapsa cu inchisoarea de panala 15 ani.

Expertii in securitatea cibernetica mentioneaza ca una din modalitatile de baza prin care Roman Protasevici a
fostretinut este ca serviciile secrete Belarus au aflat despre itinerarul si zborul lui Roman Protasevici, spargand
posta sa electronica de pe Gmail.

*Mai multa informatie despre cazul lui Roman Protasevici se poate de aflat prin cautare in internet si pe portale
de stiri internationale.

intr-o dimineata din 2016, John si-a pornit computerul. Un mesaj de pe ecran spunea ci are 14 zile pentru a
plati o rascumparare in Bitcoin sau toate fisierele sale vor fi sterse pentru totdeauna. ,Prima mea reactie a
fost panica. A doua mea reactie a fost sa conectez la alt computer si sa-mi dau seama exact cat valoreaza 1,71
Bitcoin in dolari americani.” Avocat cu propriul cabinet in Chicago, John a fost ingrozit la gandul ca va pierde
toate fisierele clientilor stocate pe computer, dintre care aproape niciunul nu a fost salvatin alta parte. Ar costa
in jur de 600 de dolari, la rata din 2016. John a simtit ca i se incalca intimitatea in acelasi mod ca atunci cand
casa lui fusese sparta cu aniin urma. ,Am decis ca nu o sa le dau un ban si ca voi gasi o cale de a ocoli acest
lucru.”

A consultat mai multe companii locale de securitate informatica, dar a gasit doar una care ar fi de ajutor. Pretul
ar fi de 7.000 USD daca ar putea sparge ransomware-ul si 0 USD daca nu ar putea. A fost de peste 10 ori mai
mare ca rascumpararea, dar John a decis sa spuna da. Era suparat si nu avea incredere in criminalii care se
ascundeauin spatele mesajului de pe ecranul computerului sau. ,M-am gandit, ce ii impiedica sa-mi ceara mai
multi bani?” el spune. ,Daca ar fi fost computerul meu personal, probabil ca nu as fi platit, dar acest lucru a fost
absolut necesar pentru afacerea mea si pentru clientii mei.”

Trei zile mai tarziu computerul lui s-a intors de la firma de securitate cu toate fisierele intacte, dar a observat
emailuri suspecte in casuta de e-mail care il indemnau sa faca clic pe documente fara nume. Simtindu-se
paranoic, a cumparat un nou computer si acum stocheaza fisierele de pe vechiul computer pe un hard disk
separat care nu este conectat la Internet. ,,Cred ca intotdeauna am inteles riscul, dar I-am ignorat. Acum, sunt
mult mai precaut in ceea ce priveste securitatea si actualizarile de software si ma asigur intotdeauna ca fac
backup regulat.”
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John nu a raportat niciodata crima la politie, dar a contactat compania de asigurari si a avut norocul sa
vorbeasca cu un reprezentant care a fost dispus sa ajute. Ei l-au clasificat pe plan intern drept ,terorism
cibernetic”, spune el. Si au platit cei 7.000 de dolari. La putin timp dupa experienta lui John din 2016, agentiile de
aplicare a legii si companiile de securitate IT din diferite tari si-au unit fortele intr-o initiativa non-profit numita
No More Ransom. Misiunea este simpla: , Sa ajute victimele ransomware-ului sa-si recupereze datele criptate,
fara a fi nevoite sa plateasca infractorii”.

Atacurile ransomware au crescut in anii care au urmat, o tulpind deosebit de agresiva de ransomware, numita
WannaCry care a afectat aproximativ 300.000 de companii din 150 de tari in doar cateva zile. Ceea ce a ajutat
cel mai multin cele din urma a fost o actualizare de securitate Microsoft pentru sistemul de operare Windows,
care de fapt fusese lansata inainte ca WannaCry sa apara.

Casey S. Viner, in varsta de 19 ani, a fost unul dintre cei trei inculpati intr-un caz de , lovitura” (swatting) care
a facut un raport fals la politia din Wichita. Acest raport fals a determinat politia din Wichita sa impuste si sa-|
ucida in mod eronat pe Andrew Finch, in varsta de 28 de ani, in 2017. Raportarea falsa la politie s-a pornitca o
gluma care a rezultat dintr-o disputa intr-un joc online ,,Call of Duty: WWII".

~Swatting nu este o farsa si nu este o modalitate de a solutiona disputele dintre jucatori”, a spus procurorul
american Stephen McAllister. ,Inca o data, fac un apel catre jucatori sa-si verifice comunitatea pentru a se
asigura ca practica de swatting se incheie odata pentru totdeauna.”

Viner a fost suparat pentru ca jucatorul de la Wichita, un coechipier de-al sau in timpul sesiunii de joc, potrivit
unei declaratii pe propria raspundere a politiei. in timpul altercatiei lor, Viner |-a amenintat pe alt jucitor si i-a
cerut adresa. Jucatorul i-a dat adresa si i-a spus sa vina (adresa obtinuta in baza la IP calculatorului).

Dup3 ce a obtinut adresa, Viner a ficut o raportare falsa la politie (swatting). in seara zilei de 28 decembrie
2017 a fost inregistrat un apel la 911 (politiei) care a spus ca a auzit impuscaturi si o posibila situatie de ostatici
la adresa indicata.

Dupi raportare, politia din Wichita a mers la casi si a inconjurat-o. insa adresa raportaté nu era corects, era
a unei persoane cu numele Andrew Finch. In urma unei neintelegeri, Andrew Finch a fost impuscat mortal de
catre politie.

Aceasta tragedie, precum si alte sute de cazuri de swatting, au fost posibile pentru ca unele persoane au putut
obtine adresa unei alte persoane in baza la IP public pe internet.

*Mai multa informatie swatting se poate de aflat prin cautare in internet si pe portale de stiri internationale.

— Profesorul va distribui elevii in patru grupuri. Fiecare grup va fi distribuit un tip de amenintare sau risc
cibernetic des intalnitin lumea digitala.
1) Ce este Malware?
2) Ce este Ransomware?
3) Ce este Doxing?
4) Ce este Ingineria sociala (Phishing)?
— Participantii din fiecare grup vor utiliza internetul pentru a gasi informatie despre aceste tipuri de
amenintari si vor pregati o scurta prezentare pentru colegi (3 min per prezentare).
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— Serecomanda ca in prezentare, elevii sa se concentreze nu pe aspectele tehnice, dar pe exemple din
viata reald si statistici globale cum aceste amenintari afecteaza lumea din jur.

— Dupa ce elevii finalizeaza prezentare, profesorul va initia o discutie de grup cu elevii sa vada ce opinie
au amenintarile si riscurile cibernetice.

Nota pentru profesor

Malware - Malware-ul este un termen abstract, care descrie o gama larga de programe malitioase. Include
troiani, viermi, rootkits, ransomware, amenintari cibernetice si chiar programe cu potential nedorit (PUP).
Malware-ul, de obicei, este instalatin sistem fara stirea sau aprobarea utilizatorului, exploatand vulnerabilitatile
din securitate. Doar programele anti-malware actualizate sunt capabile sa-i previna infiltrarea. Expertii din
securitate indeamna oamenii sa ia in considerare instalarea unei aplicatii reputabile pentru a-si proteja
calculatoarele si pentru a evita atacurile de tip malware.

Software-urile malitioase sunt utilizate in general pentru a initia activitati neautorizate in calculator si sa fsi
ajute proprietarul sa genereze venituri. Poate fi proiectat pentru a fura informatii personale, precum nume
de autentificare si date bancare, sau poate incerca sa cripteze fisierele importante din calculator si sa faca
pe proprietarul acestora sa plateasca o recompensa in schimbul cheii de decriptare.
Indiferent, unele versiuni de malware (adware, browser hijackeri si altele similare)
sunt utilizate doar pentru a afisa continut promotional in calculatoarele oamenilor si sa
genereze venituri pay-per-click. Aproape fiecare amenintare malware are abilitatea de
a bloca un software de securitate legitim. in plus, se pot actualiza singure, s3 descarce
malware aditional sau sa cauzeze gauri in securitatea sistemului de PC afectat. https:/
faravirus.ro/malware/

Ransomware este un tip specific de malware care cere fraudulos o rascumparare
financiara de la victime, amenintand cu publicarea, stergerea sau retinerea accesului
la date personale importante. Consecintele unui atac ransomware pot fi catastrofale si
victimelor le este greu sa se descurce odata ce computerul a fost infectat. Prevenirea
unui atac este strategia mai eficienta. https://ro.safetydetectives.com/blog/ce-este-
ransomware/

Profesorul va prezenta elevilor teste online privind igiena digitald. Se recomanda sa fie administrat testul

privind igiena digitala de la Pew Research Center https://www.pewresearch.org/internet/quiz/cybersecurity-

knowledge/.

Testele online este in limba engleza. Pentru limba roména vedeti traducerea. Se

recomanda ca profesorul sa re-creeze testul independent utilizand Google Forms,

Typeforms sau alte aplicatii online pentru creare de sondaje.

— Dupa ce elevii completeaza testele, profesorul va face o scurta prezentare

pentru elevi privind principalele reguli de igiena si protectie digitala (a se vedea
chenarul de mai jos).

* Testele online suntin limba engleza. Pentru limba roméana vedeti chenarele respective
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1. Aigrija de parola ta
e Creeaza parole puternice prin utilizare da litere, cifre si semne de punctuatie.
e Nureutiliza aceeasi parola pe diferite conturi.
e Utilizeaza autentificare in doi pasi (two-factor authentication).
2. Actualizeaza software si aplicatiile
e Nuinstala software si aplicatii straine.
e Utilizeaza un antivirus modern.
e Utilizeaza VPN la conectare internet.
3. Utilizeaza surse credibile la navigare in internet
e Conecteaza doar paginile cu prefixul https.
o Utilizeaza motoare de cautare securitizate.
e Nudeschide mesaje suspicioase si nu da click pe surse necredibile.

Test privind igiena digitala

BRI

Optiuni de raspuns (raspunsul corect este evidentiat in bold)

Ce denota ,https:/” de la 1. Ca site-ul are o nalta definitie speciala
inceputul unei adrese URL, 2. Aceste informatii introduse in site sunt criptate
spre deosebire de , http://” 3. Cisite-ul este cea mai noud versiune disponibil3
(fara ,s")? 4. Cé site-ul nu este accesibil anumitor computere
5. Nici una dintre cele de mai sus
6. Nu sunt sigur
Care dintre urmatoarele 1. Trimiterea cuiva un e-mail care contine un link rau intentionat care
este un exemplu de atac de este deghizat pentru a arata ca un e-mail de la o persoana pe care
tip ,,phishing”? 0 cunoaste
2. Crearea unui site web fals care arata aproape identic cu un site
web real pentru a-i pacali pe utilizatori sa-si introduca informatiile
de conectare
3. Trimiterea cuiva a unui mesaj text care contine un link rau
intentionat care este deghizat pentru a arata ca o notificare ca
persoana respectiva a castigat un concurs
4. Toate cele de mai sus
5. Nu sunt sigur
Un grup de computere 1. Botnet
care sunt conectate in 2. Rootkit
retea si utilizate de hackeri 3. DDoS
pentru a fura informatii se 4. Sistem de operare
numeste... 5. Nu sunt sigur
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Unele site-uri web si
servicii online utilizeaza un
proces de securitate numit
autentificare in doi pasi.
Care dintre urmatoarele
imagini este un exemplu de
autentificare n doi pasi

Care dintre urmatoarele
patru parole este cea mai
sigura?

Infractorii acceseaza
computerul cuiva si
cripteaza fisierele si datele
personale ale utilizatorului.
Utilizatorul nu poate
accesa aceste date decét
daca plateste infractorii
pentru a decripta fisierele.
Aceasta practica se
numeste...

N —

N =

SR LD =W

o Yie've sent a one-time code (o your email address

Check your email and enter the code
The code will expire 10 minutes after you request it

Enter code:

Regquest another code

Please answer your security questions.

These questions help us verify your identity.

Who was your best childhood friend?

In which city did your mother and father meet?

Forgot your answers? Send resel security nfo ermail 1o dxxx@mac.com F
Confirm your Security Image and Keyword

Usemanmee:

Security Image:

Keywiord

Enter Your Password

Password IS case-sensilive

Nici una dintre cele de mai sus
Nu sunt sigur

Boat123

WTh!5Z (pentru ca sunt utilizate o combinatie de litere, cifre si
semne orrografice variate)

into*48

123456

Nu sunt sigur

Botnet

Ransomware

Driving

Spam

Nici una dintre cele de mai sus
Nu sunt sigur
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7 ,Navigare privata” este 1. Da
o0 caracteristica a multor 2. Nu
browsere de internet care 3. Nu sunt sigur
permite utilizatorilor sa
acceseze pagini web fara
ca nicio informatie (cum
ar fi istoricul de navigare)
sa fie stocata de browser.

Pot furnizorii de servicii de
internet sa vada activitatile
online ale abonatilor lor
atunci cand acesti abonati
folosesc navigarea privata?

8 Oprirea functiei GPS a 1. Adevarat
smartphone-ului dvs. 2. Fals
impiedica orice urmarire a 3. Nu sunt sigur

locatiei telefonului dvs.

9 Dacaoretea Wi-Fi publica 1. Da, este sigura
(cum ar fi intr-un aeroport 2. Nu, nu este sigura
sau o cafenea) necesita 3. Nu sunt sigur
0 parola pentru a accesa,
este, in general, sigur sa
utilizati acea retea pentru
activitati sensibile, cum
ar fi operatiunile bancare
online?
10 Ce fel de riscuri de 1. Utilizarea retelelor Wi-Fi nesigure
securitatea cibernetica pot 2. anegistrare cheie
fi minimizate prin utilizarea 3. De-anonimizarea de citre operatorii de retea
unei retele private virtuale 4. Atacurile de phishing

(VPN)? 5. Nu sunt sigur
Fiecare intrebare are un punct. La finalizarea testului se calculeaza punctele primite.

Institutul de Dezvoltare a Societatii Informationale - Siguranta pe Internet (acceseaza)

Serviciul Tehnologii Informationale si Securitate Cibernetica (STISC): Reguli de igiena cibernetica pe timp de
COVID-19! (acceseaza)

Digital Hygiene 101: How to practice digital safety and security (acceseaza)

Spoturi si video tutoriale pentru siguranta online

Joboteca



Tema 4. Protejarea sanatatii si bunastarii online (2 lectii x 45 min)

1. intelegerea care sunt riscurile de utilizare a internetului si social pentru tineri
2. Cunoasterea metodelor de protectie in mediul online

o Dependenta de internet si smartphone
e Socializare si comunitatile online
e Hartuire si bullying online

SARCINA 1: EXERCITIU PRACTIC — DEPENDENTA DE INTERNET (15 MIN)

Profesorul va prezenta elevilor teste online privind dependenta de internet si dispozitive digitale. Se
recomanda utilizarea testelor de pe portalul siguronline.md.

1) TEST. Esti dependent de Internet? https:/siguronline.md/rom/copii/teste/test-esti-dependent-de-internet

e

2) TEST. Poti trai fara Internet? https://siguronline.md/rom/copii/teste/test-poti-trai-fara-internet

IEIE%E’E

e

— Dupa ce elevii finalizeaza testele, profesorul discuta rezultatele obtinute si opinia tinerilor.
— In cadrul discutiei se recomanda ca profesorul sa puna accept pe cazuri si exemple din viata reala,
cum influenteaza utilizarea internetului bunastarea tinerilor.

Nota pentru profesor

e Efectele negative ale dependentei. Efectele negative pot include izolare sociald, neincredere in sine,
incapacitatea sau dificultatea de a interactiona cu alte persoane in viata reala, scaderea productivitatii
la locul de munca sau la scoala, pierderea placerii de a desfasura activitati in viata reala, cu oameni
reali.

e Metode de reducere a dependentei. Pentru reducerea dependentei se recomanda socializarea si
petrecerea timpului cu prietenii si familie, monitorizarea timpului petrecut in internet, discutarea cu
psihologul/pedagogul.
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SARCINA 2: EXERCITIU INDIVIDUAL - TIMPUL PETRECUT LA ECRAN (25 MIN)

Nota pentru profesor

Timpul petrecut la ecran (screen time) este un instrument de a intelege cum o persoana utilizeaza smartphone-
ul personal si care este consumul media. Sunt mai multe modalitati de a identifica timpul petrecut la ecran si
ce fel de media consuma o persoana:

Metoda 1: Utilizarea bateriei. Fiecare smartphone are optiunea de vizualizare ce aplicatii utilizeaza cel mai
multa energie. Aceste instrument se gaseste in setarile telefonului mobil. Fiecare persoana poate vizualiza cum
utilizeaza telefonul mobil, spre exemplu navigand pe retele de socializare (Facebook sau Instagram), vizionarea
video (YouTube sau TikTok), jocuri mobile, sau navigarea in internet (Chrome, Mozzila, Opera. Vedeti imaginea
de mai jos pentru referinta.
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Metoda 2: Screen Time. O alta optiune de verificare este instrumentul Screen time (timpul petrecut la ecran).
Screen time inregistreaza timpul total petrecut pe Telefonul mobil, in particular cat timp se petrece pe fiecare
aplicatie in parte. Screen time difera de optiunea 1 verificarea Bateriei telefonului, pentru ca inregistreaza exact
timpul care o persoana are aplicatia deschisa, pe cat utilizarea bateriei inregistreaza catde insensiv o aplicatie
utilizeaza energia stocata (spre exemplu, vizionarea unui video cheltuie mai multa energie decét citirea unei
noutati). Aceasta optiune nu este disponibila pentru toate telefoanele mobile si difera de la un model la altul.
Pentru utilizarea acestui instrument se recomanda fie descarcarea unei aplicatii mobile specializate (din Play
Market sau App Store) sau cautarea pe internet in dependenta de modelul smartphone-ului. Vedeti imaginea
de mai jos pentru referinta.

Metoda 3: Trafic internet (data use). Prin intermediul la data use, utilizatorii pot vizualiza cum ei utilizeaza
traficul mobil sau WiFi. Cu alte cuvinte, acest instrument indica cat de mult traffic internet este consumat de
aplicatiile mobile. Este important de notat ca nu toate aplicatiile utilizeaza internetul pentru a functiona, astfel
pot fi primite diferite rezultate in dependenta de alte optiuni. Vedeti imaginea de mai jos pentru referinta.
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Profesorul va distribui elevilor o fisd cu instructiuni cum sa verifice timpul petrecut la ecran. Fisa cu
instructiuni va descrie principalele 3 optiune de evaluare a timpului petrecut la ecran.

Elevii vor utiliza dispozitivele personale pentru realizarea exercitiului. Daca nu toti elevii au dispozitive
mobile, se recomanda sa fie create grupuri care sa aiba acces la un dispozitiv mobil.

Daca elevii nu stiu cum sa realizeze exercitiul, se recomanda utilizarea motorului de cautare Google
pentru a gasi raspuns la intrebare. Urmatorii termeni poti fi utilizati in motorul de cautare si se urmeaza
instructiunile
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How to check battery use / cum sa verific utilizarea bateriei urmat de modelul telefonului mobil
(iPhone, Google Phone, Huawei etc.) sau sistem de operare (i0S, Android).

How to check screen time or digital wellbeing / cum s& verific timpul la ecran sau bunastarea
digitald urmat de modelul telefonului mobil (iPhone, Google Phone, Huawei etc.) sau sistem de
operare (i0S, Android).

Howto check data use /cum s3 verific utilizarea datelor urmat de modelul telefonului mobil (iPhone,
Google Phone, Huawei etc.) sau sistem de operare (i0S, Android).

— Dupa completarea fisei, profesorul va discuta rezultatele obtinute. Se recomanda sa se discute
urmatoarele subiecte:

Ce deosebire observa elevii in utilizare telefonului mobil in dependenta de metoda aplicata?
Cit de mult timp elevii petrec in telefonul mobil zilnic si ce tip de aplicatii utilizeaza?

Ce alte dispozitive digitale utilizeaza tinerii si cat timp petrec in ele?

Ce concluzii au facut elevii dupa ce au observat aceste date?

Cat timp se recomanda tinerilor sa petreaca in fata ecranului zilnic?

Nota pentru profesor:

Organizatia Mondiale a Sanatatii (OMS) recomanda 2 ore de utilizare a dispozitivelor pentru tineri si adolescenti.
Cu ajutorul instrumentelor de Screen Time/Digital Wellbeing, elevii pot sa stabileasca o limita de utilizare zilnica.
Un altintrument util este controlul parental (parental control) care permite parintilor sa restrictioneze utilizarea
instrumentelor digitale pentru copii.
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INSTRUCTIUNI: TIMP PETRECUT LA ECRAN

l. Utilizarea bateriei (battery use). Notati 10 cele mai utilizate applicatii din Telefonul mobil si procentajul de
utilizare.

Denumirea aplicatiei Denumirea aplicatiei
1) 6)

2) 7)
3) 8)
4) 9
5) 10)

Il. Timpul petrecut la ecran (screen time). Notati 5 cele mai utilizate applicatiei din Telefonul mobil si timpul de
utilizare (minute) prin instrumentul Screen Time / Digital Wellbeing in ultimile 3 zile.

Denumirea Denumirea Denumirea
aplicatiei aplicatiei aplicatiei

(ziua curenta) (ziua precedenta) (2 zile in urma)

2) 2) 2)
3) 3) 3)
4) 4) 4)
5) 5) 5)
Total timp petrecut Total timp petrecut Total timp petrecut

lll. Utilizarea internetului (data use). Notati 10 cele mai utilizate applicatii din Telefonul mobil (Internet Mobil/
WiFi) pe luna curenta.

Denumirea aplicatiei MB/GB Denumirea aplicatiei MB/GB
(Internet Mobil) Utilizati (WIiFi) Utilizati
1) 1)

2) 2)
3) 3)
4) 4)
5) 5)
6) 6)
7) 7)
8) 8)
9) 9)
10) 10)
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SARCINA 3: EXERCITIU iN GRUP — (45 MIN)

Nota pentru profesor

in literatura de specialitate, dar si in practicile educationale internationale, securitatea online si siguranta
online sunt doua concepte diferite, desi au unele elemente comune. Detalii despre distinctia intre aceste doua
notiuni sunt indicate n tabelul de mai jos.

Termeni/
notiuni

Securitatea online

Siguranta online

Definitia

Scopul

Riscuri specifice

Solutii

Aspecte abordate
in educatie

Un set de masuri intreprinse °
pentru a asigura protectia datelor,
informatiilor si dispozitivelor unei
persoane

Protectia datelor, informatiilor, °
dispozitivelor unei persoane.

Spargerea de retele de baze °
de date si informatii secrete,

malware, atac cibernetic care
intentioneaza sa

edirectioneze traficul catre un

alt site

fals, inselaciune electronica,

spam etc.

Instalarea programelor anti-virus, °
crearea unor parole sigure pentru
conturile online, programe

software etc

Constientizarea amenintarilor si °
atacurilor cibernetice.

Implementarea practicilor de °

Securitate cibernetica.
Eticheta in lumea virtuala.
Cum sa devii cetatean digital
responsabil etc
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Un set de masuri intreprinse pentru
a proteja o persoana de confinut
daunator online si activitati riscante.

Protectia integritatii fizice, emotionale,
sexuale a unei persoane in mediul
online

Hartuirea online sau amenintare (ori
~cyberbullying”), expunerea la continut
ilegal si/sau daunator nepotrivit varstei,
trimiterea sau primirea de secvente
video, imagini sau mesaje cu caracter
sexual (ori ,sexting”), santajul sexual,
ademenirea copilului in scopuri
sexuale (ori ,grooming”), alte riscuri de
contact, conduita, continut

Educarea abilitatilor sociale,
emotionale, de comunicare in mediul
online

Cum sa construiesti relatii pozitive in
mediul online.

Cum sa iti dai seama daca utilizezi in
exces tehnologiile digitale

Cum sa ai grija de reputatia online.
Constientizarea riscurilor

(de siguranta online) in mediul online.
Dezvoltarea abilitatilor de comunicare
online.

Dezvoltarea empatiei si abilitatilor
emotionale etc.



— Profesorulva distribui eleviiin trei grupuri. Fiecare grup va fi distribuit cate un cuvént cheie din domeniul
sigurantei online.
1) Ce este Cyberbullying?
2) Ce este Sextortion (santajul sexual) si sexting?
3) Ce este Grooming?
— Participantii din fiecare grup vor utiliza internetul pentru a gasi informatie despre aceste termeni si vor
pregati o prezentare pentru colegi (3 min per prezentare).
— Serecomanda cain prezentare, elevii sa se concentreze pe definirea si pe exemple din viata reala.
— Dupa ce elevii finalizeaza prezentare, profesorul va initia o discutie de grup cu elevii sa vada ce opinie
tinerii despre aceste tipuri de pericole online.

Nota pentru profesor

Cyberbullyingul — inseamna bullying prin folosirea tehnologiilor digitale. Se poate intdmpla pe retelele de
socializare, pe platformele de schimb de mesaje, platformele de jocuri si pe telefoanele mobile. Este vorba
despre un comportament repetat cu scopul de a-i speria, infuria sau umili pe cei vizati. Printre exemple se
numara:

e raspandirea minciunilor sau postarea de fotografii jenante ale cuiva pe retelele de socializare;

e transmiterea de mesaje suparatoare sau de amenintari prin platformele de schimb de mesaje;

e copierea identitatii unei persoane si transmiterea in numele acesteia de mesaje rauvoitoare cuiva.

Agresiunea de tip bullying fata-in-fata si cea in mediul online se pot petrece concomitent. Dar cyberbullying
lasa amprente digitale- inregistrari care se pot dovedi utile si care pot oferi dovezile necesare pentru a putea
pune capat agresiunii.

Sextortion — este santajul unei persoane, adica solicitare insistenta de a transmite fotografii sau secvente
video cu caracter sexual, alte favoruri sexuale, bani sau beneficii, amenintand cu distribuirea unor materiale
foto sau video cu caracter sexual ori alte informatii defaimatoare.

Sexting — este producerea imaginilor cu caracter sexual de catre copil, schimbul de mesaje siimagini, crearea,
expedierea, distribuirea imaginilor cu caracter sexual sugestiv sau explicit prin intermediul telefonului mobil
sau a Internetului persoanelor cunoscute sau necunoscute.

Grooming —termen ce se refera la tehnicile manipulatorii in mediul online prin care abuzatorii fac cunostinta si
ademenesc copilul/victima cu scopul savarsirii unui abuz sexual asupra acestuia.

SigurOnline — resurse informationale pentru cadrele didactice (acceseaza)
SigurOnline — teste pentru tineri (acceseaza)
ITU — Ghid pentru protectia copiilor in mediul online (acceseaza)
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Tema 5: Tehnologiile digitale si Guvernul. (1 lectie x 45 min.)

Obiectivele de invatare:

1.
2.
3.

1)

2)

3)

4)

1))
2)
3)
4)
5)

intelegerea ce este guvernare electronic

Intelegerea ce sunt serviciile digitale pentru cetateni si cum acestea pot fi utilizate

Intelegerea care sunt principalele tehnologii digitale pentru participare civica si cum aceasta sunt
utilizate

SARCINA 1: LUCRUL iN GRUP — GUVERNARE ELECTRONICA $1 SERVICII PUBLICE DIGITALE
(30 MIN)

Elevii vor realiza un exercitiu practic pentru a explora conceptul de guvernare electronica si servicii
digitale in baza Sondajului Nationala Anuala 2021 realizat de Agentia de Guvernare Electronica (AGE).
Pentru a realiza exercitiul, elevii vor fi impartiti in 3 grupe. Fiecare grupa va deschide Sondajului
Nationala Anual 2021 care poate fi gasit pe link-ul https://www.egov.md/sites/default/files/document/
attachments/raport sondaj national anual 2021.pdf. Se recomanda sa se aloce 5 min ca elevii sa
citeasca pe scurt primul capitol din raport Accesul populatiei la computer si internet.

Profesorul va distribuie la fiecare grup diferite segmente din raport si va oferi 15 min ca elevii sa citeasca
si sa pregateasca o prezentare ce au inteles din acest raport.

Grup-ul 1: Figura 14. Cunoastere despre Reforma de Modernizare a serviciilor guvernamentale, Figura
15. Gradul de intelegere a Reformei de Modernizare a serviciilor guvernamentale, Figura 16. Beneficiile
asteptate ale Reformei de Modernizare a serviciilor guvernamentale, Figura 17. Cunoasterea nofiunii
de e-Guvernare sau Guvernare electronica, Figura 21. Nivelul de incredere in calitatea si siguranta
serviciilor publice electronice

Grup-ul 2: Figura 23. Nivelul de deschidere al cetatenilor spre accesarea serviciilor publice in regim
online, per tip

dispozitiv, Figura 25. Preferintele de accesare a serviciilor publice: online sau offline, Figura 27. Nivelul
de utilizare a serviciilor publice online: tip de utilizator, Figura 30. Ponderea si profilul utilizatorilor de
servicii electronice

Grup-ul 3: Figura 31. Servicii publice electronice: gradul de accesare, Figura 34. Sursele de informare
despre servicii publice electronice, Figura 38. Gradul de satisfactie de serviciile publice accesate: dupa
modul de accesare, Figura 43. Gradul de satisfactie de calitatea reactiei la plangere/petitie

Dupa ce elevii vor finaliza prezentarile profesorul va initia o discutie in grup.

Ce cred elevii despre servicii publice digitale?

Care din serviciile publice digitale enumerate sunt cunoscute de elevi?

Ce este necesar pentru accesul la servicii publice digitale?

Ce fel de serviciu ar dori elevii sa acceseze in viitorul apropiat?

Ce servicii digitale lipsesc in opinia lor?
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Tema 6: Tehnologiilel digitale si participarea civica
(1 lectie x 45 min)

Obiectivele de invatare:

1. intelegerea care sunt principalele tehnologii digitale pentru participare civici si cum aceasta sunt
utilizate

SARCINA 1: LUCRUL iN GRUP — CE ESTE CROWDSOURCING S| CROWDFUNDING (20 MIN)

Nota pentru profesor

Crowdsourcing implica un grup mare de participanti dispersati care contribuie sau produc bunuri sau servicii
- inclusiv idei, vot, micro-sarcini si finante - pentru plata sau ca voluntari. Unul din cele mai cunoscute
implementari de crowdsourcing este enciclopedie online gratuita, creata si editata de voluntari din intreaga
lume si gazduita de Fundatia Wikimedia.

Crowdfundingul este 0 modalitate de a strange bani pentru a finanta proiecte sau afaceri. Chiar daca este mai
cunoscut la noi pentru cauzele de caritate in care se aduna bani, Crowdfunding-ul este cel mai adesea folosit
de startup-uri sau de companiile in crestere ca o modalitate de a accesa fonduri alternative. Este 0 modalitate
inovatoare de a obtine finantare pentru noi proiecte, afaceri sau idei.

— Profesorul va diviza elevii in doua grupuri care vor utiliza internetul pentru a face o prezentare despre
crowdsourcing si crowdfunding si exemple de utilizare.

1) Grupul 1 va face o prezentare despre notiunea de crowdsourcing si exemple cum acestea sunt
implementate n lume si in Republica Moldova

2) Grupul 2 va face o prezentare despre notiunea de crowdfunding si exemple cum acestea sunt
implementate in lume si in Republica Moldova

— Profesorul poate recomanda cateva exemple de crowdsourcing si crowdfunding din Moldova
Platforma de raportare a problemelor municipale Eu.Chisinau https://eu.chisinau.md/

Platforma de turism local #NeamPornit https://neampaornit.map.md/

Platforma de crowfunding Sprijina https://sprijina.md/

Platforma de participare Particip https://www.particip.md/

Sarcina 2: tema pentru acasa — pregatirea unei idei/proiect de crowdfunding

— Profesorul va discuta cu elevii despre crearea unui proiect de crowdfunding local. Elevii vor decide ce
fel de proiecte doresc sa realizeze, cum 0 sa promoveze aceasta idee si ce platforma de colectare de
fonduri vor utiliza. Se recomanda ca elevii sa lucreze in grup pentru realizarea acestui exercitiu.

Inainte de a incepe dezvoltarea campaniei de crowdfunding se recomanda ca elevii si profesorul s citeasc
Ghidul “Instrumente de colectare a fondurilor online cu implicarea diasporei” realizat de PNUD Moldova.
Raportul este disponibil pe link-ul https://www.undp.org/sites/g/files/zskgke326/files/migration/md/Ghid-
Crowdfunding-2020.pdf
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— Pentru initierea campaniei de crowdfunding se recomanda sa fi utilizat un checklist de obiective.

Inainte de lansarea campaniei

1. Cerceteaza-ti publicul (cine, de ce si unde) 9. Cercetati potentiali parteneri

2. Aspecte juridice (cont bancar si structura juridica) 10. Creati un buget

3. Reuneste-ti echipa 11. Colectati medii de campanie (imagini,
videoclipuri

4, Cercetati si alegeti platforma 12. Stabiliti avantajele

5. Decideti asupra unui obiectiv realist 13. Produceti videoclipul de prezentare

6. Gasiti idei de campanie impreuna cu echipa dvs 14. Testeaza videoclipul cu publicul tinta

1. Cerceteaza-ti comunitatea si activitatea online 15. Pregatiti un plan de publicare pentru campanie

8. Incepeti sa va dezvoltati comunititile online si
offline

In timpul campaniei

1. Comunicat de presa despre lansare 5. Analizati si modificati avantajele
2. Continuati sa va dezvoltati reteaua 6. Multumim sustinatorilor
3. Lansati campania de e-mail 7. Informati-va partenerii despre campanie

4, Campanii saptamanale de e-mail

Dupa finalizarea campanie

1. Informati sustinatorii despre rezultatele campaniei
2. Descrierea avantajelor proiectului

3. Trimiteti un comunicat de presa dupa finalizarea campanie

Portalul Serviciilor Publice din Moldova (acceseaza)
PNUD Moldova — Instrumente de colectare a fondurilor online cu implicarea diasporei (acceseaza)

Joboteca



MODUL DE SPECIALIZARE: DIGITAL
PENTRU CREATORI S| COMUNICATORI

Tema 1. Creatorul vs. Influencerul (1 lectie x 45 min)

Tinerii vor avea capacitatea sa interactioneze printr-o varietate de tehnologii digitale si sa inteleaga mijloacele
de comunicare digitala.

Obiectivele de invatare:

1. Crearea Continutului digital de Tnalta calitate include retelele sociale, site-urile web, publicitatea digi-
tala si alte formate online pentru a atrage un public.
2. Crearea abilitatilor de utilizare a Marketingului digital include design grafic, copywriting, secvente de
e-mail si continut video
Instrumentele pentru creatori variaza in dependenta de tipul de creatie: text, audio, imagini, video etc.

Creatori de continut:

e Un creator digital este cineva care creeaza continut pentru proprietati digitale, cum ar fi YouTube sau
Instagram. Creatorii considera ca crearea de confinut este cariera lor.

e Un creator este specialistul cu ani de experienta care incarca videoclipuri despre un subiect de nisa.
Este persoana care evalueaza produsele preferate. Este cineva care spune povesti sau istorioare.

Influenceri:

o in general, un influencer este cineva care isi influenteaza adeptii intr-un fel. Este guru al frumusetii
care pozeaza cu un nou ruj (sponsorizat, desigur.) Sau pasionatul de fitness care isi promoveaza fara
rusine noul echipament de sala. Influentatorii influenteaza.

o Influencerii conving pe cineva sa urmeze o marca, sa cumpere un produs sau sa ia o decizie de cum-
parare. Influentatorii influenteaza datorita faimei sau notorietatii lor.

e Uninfluencer ar putea fi adolescentul care aruncain aer pe Instagram pentru tutoriale virale de machi-
aj siincepe sa vanda produse de infrumusetare prin postari sponsorizate. Sau mama care sta acasa,
devenita vliogger de moda, care isi foloseste urmarirea pe YouTube, Instagram si Pinterest pentru a-si
extinde linia de imbracaminte personalizata.

Elevii si invatatorii o sa urmareasca urmatoarele instruiri:

Pentru creare infografice/imagini: Canva (Cum utilizezi platforma Canva? https://www.youtube.com/wat-
ch?v=dQIlg9HZsPNA) infogr.am (Infogram.com: 6ecnnaTHoe npunoxeHue ANA co3paHWA UHGorpaduku un
MHTEPAKTMBHbIX 0TYeTOB https://www.youtube.com/watch?v=16lga3YvrrA)
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Pentru creare website-uri: Figma (OcHoBbl Be6-au3aitHa ¢ Hyna 2022. Ypok #1. lMpaktuka B Figma ana
HaunHaowmx https://www.youtube.com/watch?v=Fhc4o_FBccU) Wordpres (Cum s& faci un websi-
te WordPress 2022 — Tutorial in 20 de pasi SIMPLI https://www.youtube.com/watch?v=dHiRm886yKO0)
Wix (Ypok Wix Nel: Kak co3nath 6ecnnatHo cait 3a 7 muHyT https://www.youtube.com/watch?v=f9u6E73_jWI)

Pentru editarea video: Wondershare Filmora (J/lerko u 6bicTpo moHTUpoBaTh Buaeo B \Wondarshare Filmora
https://www.youtube.com/watch?v=7jaBcCh5gug) Windows Video Editor, TikTok, Movie Maker (BuneomoHTax
https://nastroyvse.ru/programs/review/kak-polzovatsya-programmoj-windows-movie-maker.html)

Pentru editarea audio: Audacity (Tutorial Audacity: inregistrare si editare audio pentru incepatori https://www.
youtube.com/watch?v=IBsqXNQteso)

Profesorul va discuta impreuna cu elevii ce creatori sau influenceri acestea urmaresc. Pentru discutii se
recomanda urmatoarele intrebari:

— Cefel de continut ei produc?
— Catde mare este aceasta comunitate (like-uri, urmaritori etc.)?

— Laceindeamna acesti creatori sau ce promoveaza?

Lucrul in grup: Crearea unui contul pe una din retelele social media (Instagram, LinkedIn, Twitter, Youtube) la
unul din urmatoarele subiecte: - Schimbarile climatice in regiunea mea, Egalitatea de gen si oportunitati, si
elaborarea unui plan de postari interactive.

Digital pentru comunicatori si creatori de continut: https://www.slideshare.net/secret/
csqHOLSYq4hoYT?from_action=save
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Tema 2. Drepturile de autor si Fair Use (1 lectie x 45 min)

Tinerii vor avea intelegerea de baza a modul in care drepturile de autor si licentele se aplica intr-un context
digital.

in acest context, va fi prezentate prevederile legislatiei RM privind drepturile de autor si cele conexe, GDPR dar
si prevederile termenilor de utilizare a platformelor social media.

Obiectivele de invatare:
1. intelegerea ce sunt drepturile de autor si cum acestea pot fi utilizate

2. Intelegerea conceptului de Fair Use (utilizare loial3) si cum aceasta ajuti la crearea de continut digital?

Prin intermediul dreptului de autor se protejeaza toate operele exprimate intr-o anumita forma obiectiva din
domeniul literar, artistic si stiintific, indiferent de faptul daca acestea au fost sau nu aduse la cunostinta
publicului.

Operele protejate de dreptul de autor

Dreptul de autor se extinde asupra operelor literare, artistice si stiintifice, independent de scopul crearii, modul
de exprimare sau a valorii lor, exprimate in urmatoarele forme:

e scrisa (manuscris, text dactilografiat, partitura, etc.);

e orala (interpretare publica, etc.);

e imprimare audio sau video (mecanica, magnetica, digitala, optica etc.);
e deimagine (desen, schitd, picturd, plan, fotocadru etc.);

e tridimensionala (sculptura, model, macheta, constructie etc.);

e in alte forme.

Obiecte ale dreptului de autor

e operele literare (povestiri, eseuri, romane, poezii etc.);
e programele pentru calculator care se protejeaza ca si operele literare;
e operele stiintifice;

e operele dramatice si dramatico-muzicale, scenariile si proiectele de scenarii, libretele, sinopsisul
filmului;

operele muzicale cu sau fara text;

operele coregrafice si pantomimele;

operele audiovizuale;

operele de pictura, sculptura, grafica si alte opere de arta plastica;

operele de arhitectura, urbanistica si de arta horticolg;

operele de arta aplicata;

operele fotografice si operele obtinute printr-un procedeu analog fotografiei;
hartile, plansele, schitele si lucrarile tridimensionale din domeniul geografiei, topografiei, arhitecturii
si din alte domenii ale stiintei;

bazele de date;

e alte opere.
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De asemenea, ca opere, se protejeaza prin dreptul de autor, fara a prejudicia drepturile autorului operei
originale, operele derivate si integrante la baza carora stau una sau mai multe opere si /sau oricare alte
materiale preexistente.

Opere derivate sunt traducerile, adaptarile, adnotarile, aranjamentele muzicale si orice alte transformari ale
operelor literare, artistice sau stiintifice, cu conditia ca constituie rezultate ale creatiei intelectuale.

Opere integrante sunt culegerile de opere literare, artistice sau stiintifice, precum sunt enciclopediile si
antologiile, compilatiile altor materiale sau date, indiferent daca sunt sau nu protejate, inclusiv bazele de
date, cu conditia ca, din considerentul selectarii si aranjarii continutului lor, constituie rezultate ale creatiei
intelectuale.

Creatii si alte obiecte neprotejate prin dreptul de autor

documentele oficiale de natura normativa, administrativa sau politica (legi, hotarari judecatoresti),
precum si traducerile oficiale ale acestora;

simbolurile de stat si semnele oficiale ale statului (drapele, steme, decoratii, semne banesti);
expresiile folclorice;

noutatile zilei si diverse fapte cu caracter de simpla informatie.

Fair use reprezinta o doctrina (transpusa ulteriorin US Copyright Law) ce insumeaza limitele exercitarii dreptului
de autor, adica acele situatii in care o reproducere sau o utilizare a unei opere este permisa fara incalcarea
drepturilor autorilor.

Profesorul va discuta impreuna cu elevii ce sunt drepturile de autor cum aceastea sunt aplicate in Republica
Moldova si na nivel global. Se recomanda ca elevii sa pregateasca prezentari despre drepturile de autor.
Temele propuse includ:

— Drepturile de autor si pirateria — exemple din Moldova

— Drepturile de autor in Europa si SUA — care este diferenta
— Drepturile de autor in Moldova

— Drepturile de autor si utilizarea loiala

AGEPI — Drepturile de autor si drepturile conexe in Republica Moldova (acceseaza)
Google — Ce sunt , drepturile de autor”? (acceseaza)
YouTube — intrebiri frecvente privind drepturile de autor (acceseazi)
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Tinerii vor avea capacitatea sa modifice, imbunatateasca si integreze informatii si continut pentru a crea
content nou si original. Integrarea social media este actul de utilizare a conturilor de social media ca o extensie
a strategiei tale de marketing. Acest lucru se realizeaza de obicei in doua moduri:

- Indreptarea publicului din retelele sociale catre website.
- Permite accesarea cu usurinta a conturilor de retele sociale de pe alte platforme web.

Ganditi-va la acele butoane de retele sociale pe care le vedeti in postarile de blog si paginile web. Va permite
sa partajati cu usurinta un continut interesant fara a fi nevoie sa copiati si sa lipiti adresa URL. Acesta este un
exemplu perfect de integrare a retelelor sociale in actiune.

Integrarearetelelor sociale ajuta laindeplinirea catorva obiective cheie, inclusiv cresterea acoperirii si gradului
de constientizare a marcii dvs. De asemenea, incurajeaza implicarea cu site-ul tau web si ajuta la construirea
unui public mai mare pe retelele sociale.

Care sunt platformele de distribuire a continutului si prin ce acestea se deosebesc. Tinerii vor avea
capacitatea sa creeze si sa editeze continut digital in diferite formate si sa se exprime prin mijloace
digitale. Astfel, lectia urmeaza a fi focusata pe procesul din 7 etape care duce la crearea materialelor
digitale sicomunicare. Aceste 7 etape sunt: tema, ideea, audienta, continutul, prezentarea, producerea
si publicarea.

Elevii 0 sa invete despre fenomenul bulelor informationale, conceptul de audienta organica, algoritmul
care influenteaza audienta si crearea impactului.

Lectia va prezenta informatia despre crearea continutului autentic si vizual, documentarea unor
fenomene sau evenimente, crearea unor texte scurte explicative.
Cumsadistribuimresponsabil continutul digital. Tineriivoravea capacitatea sa modifice,imbunatateasca
si integreze informatii si continut pentru a crea content nou si original. Integrarea social media este
actul de utilizare a conturilor de social media ca o extensie a strategiei tale de marketing.

Profesorul va discuta impreuna cu elevii diferite platforme de distribuire a continutului digital (YouTube, TikTok,
Facebook, Instagram, Tumblr etc.) Pentru discutii se recomanda urmatoarele intrebari:

- Ce platoforme de distributie utilizeaza si de ce?

- Care sunt cele mai pupulare platforme din Moldova?

- Ce este monetizarea continutului si cum aceasta lucreaza?

adresei de email (https://gramatic.md/socialmediareport/)

e Social Blade — date analitice despre utilizarea platformelor online (https://socialblade.com/)

e Organizatoare de activitati: Trello, ASANA si Google Calendar, Todoist Tutorial https://www.
youtube.com/watch?v=ab 6SMRIX3Y

e C(Crearea magazinelor online - Shopify, Tutorial - https://www.youtube.com/ "Fg__
watch?v=7g2YozUm47w Iillf
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MODUL DE SPECIALIZARE: DIGITAL
PENTRU ANTREPRENORI

Tema 1. Spatiile de lucru virtuale si aplicatiile de productivitate (1
lectie x 45 min)

Scurta descriere:

Institutiile academice din intreaga lume depun eforturi majore pentru a reorienta educatia pentru a se asigura
ca tinerii au toate abilitatile de care au nevoie pentru a reusiin era digitala. Echipele IT din institutiile academice
pot sprijini aceasta transformare daca profita de oportunitatea pentru a imbunatati experienta utilizatorului pe
desktop.

Pentru a imbunatati experienta in spatiul digital recomandam utilizarea spatiilor de lucru virtuale, acestea sunt
esentiale sa luati o masura a modului in care este pe dispozitivele pe care studentii, profesorii si personalul
le folosesc astazi. Urmatorul pas este de a determina ce platforma desktop va satisface nevoia institutiei de a
oferi performantd, reducand in acelasi timp efortul si complexitatea necesare pentru a livra in spatiile de lucru.
Astazi, exista mai multe optiuni pentru livrarea spatiului de lucru desktop decét oricand. Pe langa dispozitivele
fizice, organizatiile academice pot folosi desktop-uri virtuale VMware sau Citrix, Amazon WorkSpaces sau
Microsoft Windows Virtual Desktops (WVD).

Componentele cheie ale unui spatiu de lucru colaborativ unificat si securizat includ:

— Virtualizarea aplicatiilor si a desktopului care ofera angajatilor acces usor de la distanta la resursele de
zi cu zi din afara biroului

— Partajarea fisierelor si instrumente de colaborare a continutului care permit echipelor sa creeze, sa
editeze si sa revizuiasca continut de pe orice dispozitiv, oferind in acelasi timp echipelor IT un control
mai mare

— Management unificat al punctelor finale care aduce toate laptopurile personale, PC-urile corporative,
smartphone-urile, tabletele si multe altele intr-o singura consola de management central

— Conectare unica pentru acces rapid si sigur la toate aplicatiile de care angajatii au nevoie pentru ziua
respectiva

Obiectivele de invatare:

1. Tnaceasti lectie o s3 invatati cateva idei/activitati rapide si usoare de utilizat cu studentii dvs. Aceste
activitati 1i determina pe elevi sa creeze rezultate digitale utilizdnd Site-uri, Prezentari si Formulare
Google. impreuna cu cateva sfaturi, trucuri si cele mai bune practici pentru utilizarea Workspace in
sdlile de clasa online si fizice.

2. Crearea spatiului de lucru digital imbunatateste securitatea, oferind IT-ului o viziune completa asupra
traficului de retea, utilizatorilor, fisierelor si punctelor finale, facand mai usor ca niciodata sa ramanetiin
fata amenintirilor interne si externe. invatarea automati si inteligenta artificiald incorporate in spatiul
de lucru digital protejeaza datele companiei de hack-uri, programe malware si greseli ale utilizatorilor
finali, cu multinainte ca acestea sa se produca.
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impreuna cu profesorul, tinerii vor cunoaste ce inseamn3 un spatiu de lucru digital si care este diferenta dintre
produsele de uz individual si produsele de uz pentru business. Se vor explora suita aplicatiilor Microsoft si
Google care ofera un set de instrumente pentru lucru digital. Din suita Google se recomanda sa se focuseze
pe urmatoarele aplicatii: Gmail si Calendar pentru comunicare si programarea activitatilor, Google Drive pentru
managementul/partajarea documentelor si lucru colaborativ (Google Word, Sheets and Forms), Google Meets
pentru videoconferinte si comunicare virtuala.

Din suita Microsoft 365 se recomanda sa se focuseze pe urmatoarele aplicatii: Outlook, Teams, Word, Excel si
Power Point.

Serecomanda sa fie consultate resursele informationale ale Google si Microsoft pentru informatie adaugatoare.
Asana — Tutorial pentru incepatori noi, link care poate fi accesat https://asana.com/quide/get-started/begin/

quick-start

- .lﬂ.._ﬂ:; -

Provocare (challenge) pentru tineri se propune ca elevii impreund cu profesorul sa pregateasca solicitare
catre Microsoft pentru a obtine licenta Microsoft Office pentru educatie. Prin aceasta solicitare, scoala poate
obtine licenta oficiala fara cost (cu conditia ca scoala inca nu dispune de o astfel de licentd contra cost).

Lucrul pentru acasa:

— Elevii se repartizeaza n echipe cate 3, impreuna fiecare echipa va crearea un proiect de afaceri pe
Asana' si 0 sa repartizeze responsabilitatile, creadnd obiective pe un termen de 3 luni, o sa includa
colaboratori, termene limita, link-uri la documente Drive.

— Includeti numele sarcinilor specifice si bazate pe actiuni, astfel incét sa fie clar ce trebuie sa faceti.
Adaugati o descriere a sarcinii, astfel incat destinatarul sa stie ce trebuie sa faca.

—  Atribuiti sarcina unui coechipier si stabiliti o data limita (chiar dac3 este doar o presupunere). in acest
fel, este clar cine este responsabil pentru ce.

— Atasatifisiere cu orice context, informatii sau documente de lucru relevante. De asemenea, asigurati-va
ca atasati fisierele finalizate atunci cand marcati sarcina finalizata, astfel incéat colegii sa va gaseasca
munca si sa stie ca s-a terminat.

Adaugati colegi de echipa ca colaboratori la sarcini, astfel incat acestia sa poata fi la curent cu progresul

sarcinii. Le puteti trimite ping prin @mentionandu-le atunci cand comentati o sarcina.

! https://asana.com/guide/get-started/begin/quick-start
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Materiale de suport

Google Workspaces prezentare si webinar : https://docs.google.com/presentation/d/172RM7TRXce4EYRzcJ3
woAfDhT5ab3v-zIF2XsX4fJqE/present#slide=id.g10269c4b176_0_132

Asana prezentate: https://asana.com/guide/get-started/begin/quick-start
Microsoft office 365: https://workspace365.net/en/homes/
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In aceastd tema tinerii vor explora tipurile de monetizare in era digitala si cum acestea pot fi utilizate pentru
dezvoltarea unei afaceri.

Subiectele abordate in aceasta tema:

1. Monetizare prin social media

impreund cu profesorul, tinerii vor explora cum lucreazi diferite metode de monetizare pe social media si
cum acestea pot fi utilizate la dezvoltare unei idei de afaceri sau pentru monetizarea brand-ului personal. Se
recomanda sa fie discutata politicile de monetizare pe YouTube, Facebook, Instagram si TikTok cum aceasta
sunt aplicate in practica. De asemenea tinerii vor cunoaste despre platforme de membru precum Patreon unde
creatorii de continut pot gestiona serviciile de abonare (subscription services).

2. Monetizare prin platformele de e-comert (e-commerce)

Tinerii vor explora impreuna cum se poate de digitalizat un business si cum lucreaza platformele de e-comert
care presupune cumpararea si vanzarea de bunuri sau servicii folosind internetul si transferul de bani si date
pentru a executa aceste tranzactii.

Aproximativ 40% din aceasta suma o reprezinta comisioanele agentiilor de publicitate, iar 20% e TVA care
se achita catre stat. Astfel, in final, site-urile de stiri obtin un venit net de cca 400 de mii de euro anual.
in Republica Moldova existd cca 120 de site-uri destiri (nationale si locale), majoritatea dintre care nici nu afi-
seaza publicitate si se ,finanteaza” din entuziasmul fondatorilor. Peste 90% din acest buget de publicitate se
distribuie catre top 10 site-uri media, printre care protv.md, unimedia.info, agora.md, diez.md, kp.md, timpul.md,
jurnal.md si trei site-uri pentru femei: unica.md, ea.md si perfecte.md.

Elevii o sa discute idei referitor la reutilizarea continutului, oferirea de servicii, utilizarea modelelor de coope-
rare, crearea de activitati comerciale cu amanuntul, comercializarea si monetizarea expertizei in alte sectoare,
precum si metode traditionale binecunoscute precum publicitatea. Sunt mentionate de asemenea sursele di-
recte, cum ar fi granturile, donatiile si crowdfunding-ul pe piete, colaborarile de tip barter, dezvoltari tehnolo-
gice silicentierile.

Este important de remarcat, ca in dependenta de resursele disponibile (capitalul uman, infrastructura deja
stabilitd) metodele de monetizare pot fi relativ dificil sau usor de pus in practica, la fel cum unele au potential
mare de venit, altele mai mic.
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Crowdfunding: Crowdfunding-ul este o modalitate de a colecta fonduri pentru 0 anumita cauza sau proiect,
solicitand unui numar mare de oameni sa doneze bani, de obicei, sume mici si intr-o perioada relativ scurta
de timp, aproximativ pana la cateva luni. Crowdfunding-ul online, organizat frecvent cu utilizarea platformelor
si retelelor de socializare, le permite oamenilor sa sustina o cauza sau un proiect de infrastructura sau so-
cio-economic.

Obiectivele de invatare:

Modalitati si forme de monetizare. Tinerii vor explora tipurile de monetizare in era digitala si cum acestea pot fi
utilizate pentru dezvoltarea unei afaceri

Elevii o0 sa nvete si exersese modalitatile de crowdfunding si 0 sa aplice acest model in exercitiile practice.

Analizarea urmatoarelor modalitati de monezare a datelor in mediul digital, acestea fiind modele utilizate de
mass-media din Moldova.
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+  Advertising (bannerele)

+ Brand Spinoff - Media (editii speciale)

»  Plasare continut de brand

» Productie continut de brand

+ (lassifieds (anunturi pe orizontal)

« Date (sondaje sau vanzare seturi de date)

* Donatii (din segmentul corporativ sau de la public)
+ Evenimente

+  Granturi (proiecte sau filantropie)

« Product placement

*  Product review

« Reader revenue (Crowdfunding)

* Reader revenue (Membership)

« Reader revenue (Per article)

* Reader revenue (abonamente/subscriptii)

* Reader revenue (vanzare cu amanuntul / vanzare la stand)
= Vanzarea infrastructurii tehnologice dezvoltate
+  Servicii (speaker evenimente)

+  Servicii (content-as-a-service)

«  Servicii (training)

+  Editii speciale comerciale

+ Sponsorizare (financiar si/sau in-kind)

Sarcina 1:

Exercitiu in grup: Distribuirea participantilorin 3 grupuri si lucram impreuna timp de 15 min asupra unei campa-
nii de crowdfunding. intrebdrile la care raspundeti sunt urmatoarele:

— Care este obiectivul campaniei?

— Care platforme o sa fie utilizate?

— Care este suma pe care doriti sa o atingeti?

—n ce modalitate promovati campania de crowdfunding?
Materiale de support

e Serecomanda sa fie consultat Ghidul pentru IMM a Consiliului Economic care ofera indrumare, sfaturi si
instrumente care pot ajuta la transformarea afacerii in era digitala.

e Analiza privind monetizarea mass-mediei in Moldova: https://www.mediaforum.md/upload/fmm2020-4-stu-
diu-i-ghelburpdf-5fbbb94041a3e.pdf

e Digitalizarea afacerilor: https://www.ghidulafacerii.ebrd.md/posts/Avantajele-digitaliz%C4%83rii-pen-
tru-afacerea-ta

e Ghid privind crowdunding: https://docs.google.com/document/d/11cnP-hpZE9B_TkS2DQa38Hvjs-
J02sqn790Hyd9zV0Wc/edit

e Prezentare Crowdfunding: https://drive.google.com/drive/u/1/folders/1y-kHtBHGfsOKD6xr7gb_z_qR-
198rz1BV
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RESURSE WEB UTILE PENTRU DISTRACTIE SI EDUCATIE

1. Khan Academy: platforma educationala online cu cursuri gratis pentru elevi, studenti si parinti
https://www.khanacademy.org/

Google Earth: harta online pentru a explora Pamantul https://earth.google.com/web/

el

GeoGuessr: joc online bazat pe Google Maps pentru a imbunatati cunostintele in geografie https://www.
geoguessr.com/

5. FlightRadar: harta online pentru a vizualiza cum la nivel global zboara aeronavele https://www.flightradar24.
com

6. Windy.com: harta online pentru a vizualiza schimbarile climatice si nivelul de poluare in Europa https:/
www.windy.com/

1. Weavesilk: website interactive pentru creativitate si arta http://weavesilk.com/
8. SoftMurmur: website interactiv pentru creativitate si muzica https://asoftmurmur.com/

9. PoliCam:siteinteractiv pentru a scana sigeneraimaginivirtuale se utilizeaza in design graphic si arhitectura
https://poly.cam/

10. Affinelayer: website interactiv bazat pe inteligenta artificiala care genereaza imagini https:/affinelayer.
com/pixsrv/

11. Quickdraw Google: website interactiv si joaca online bazat pe inteligenta artificiala https:/quickdraw.
withgoogle.com/

12. Deepart: website interactiv care permite generare de arta si imagini bazat pe inteligenta artificiala https://
deepart.io/

13. ChromeExperiments: colectie de website-uri si jocuri educationale https://experiments.withgoogle.com/
collection/chrome
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Acest curriculum reprezinta o introducere metodologica pentru cadrele didactice din institutiile de Tnvatamant
din regiunile pilot, parte a proiectului Joboteca care sunt spatii prietenoase tinerilor unde acestia pot lua
cunostinta de posibilele parcursuri in cariera. Programul isi propune sa formeze si sa ghideze invatatorii din
clasele gimnaziale siliceale, precum si lucratorii de tineret, sa utilizeze noi materiale de invatare, pentru a ajuta
tinerii sa dezvolte abilitatile si competentele digitale. Curriculum va oferi un ghid organizational care va include
un curs de formare in clasa si online si va ajuta profesorii si lucratorii de tineret sa integreze tehnologiile
informationale si digitale in procesul de educatie si formare a tinerilor.

La baza cursului se afla cadrul de competente digitale pentru cetateni (DigiComp 2.0), dezvoltat de Uniunea
Europeana care oferd un instrument de imbunatatire a competentei digitale a cetatenilor in domeniile educatiei,
formarii si ocuparii fortei de munca. DigiComp 2.0 identifica cinci domenii de competente digitale - alfabetizare
informationala si a datelor, comunicare si colaborare, creare de continut digital, protectie si igiena digitala,
solutionare de probleme.

Curriculumul cuprinde un modul de baza privind competentele digitale si doua module de specialitate care pot
fi adaptate la interesele elevilor. Modulul de baza, precum si fiecare modul, contine aspecte atat teoretice,
cat si practice cu grad diferit de complexitate ce sunt prezentate prin metode si tehnici interactive, specifice
instruirii pentru tineri si insotit de materiale de formare independenta.

Modulul de baza este parte esentiala a programului si contine aspectele teoretice si practice care includ
alfabetizarea informationald si digitala, protectia si igiena digitala, aspectele privind protejarea sanatatii si
bunastarii prin prisma tehnologiilor digitale si utilizarea tehnologiilor digitale pentru participare civica (digital
citizenship).

Modulele de specialitate sunt partea optionald a programului. Tinerii impreuna cu profesorul vor putea selecta
modulul optional dorit intr-o modalitate participativa. Modulele propuse includ:

1. Digital pentru creatori si comunicatori - este destinat persoanelor care doresc sa utilizeze instrumente
digitale pentru exprimarea creativa si pentru comunicare. Acest modul se concentreaza pe tehnici
si instrumente digitale de creativitate, instrumente moderne de comunicare, colaborare si partajare,
precum si pe aspecte de alfabetizare informationala si gandire critica.

2. Digital pentru antreprenori - este destinat persoanelor care doresc sa utilizeze instrumente digitale
pentru dezvoltarea unei idei sau afaceri. Acest modul se oprienteaza pe instrumente digitale pentru
crearea si dezvoltarea unui startup.
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Programul are doua grupuri tinta:

1. Cadrele didactice - in particular, invatatorii din clasele gimnaziale si liceale care urmeaza sa ghideze
tinerii in procesul educational din cadrul Jobotecilor. Curriculum va oferi un ghid practic pentru
profesori care va include un curs de formare pentru dezvoltarea competentelor digitale a tinerilor in
clasa si online.

2. Tinerii- din clasele gimnaziale siliceale care vor beneficia de programul de dezvoltare a competentelor
digitale din cadrul Jobotecilor. Curriculum va oferi un set de resurse digitale si materiale informationale
care potfi utilizate de tineri pentru dezvoltarea de sine statatoare a competentelor si abilitatilor digitale.

Programul are ca scop sa formeze si sa ghideze cadrele didactice din proiectul-pilot Joboteca in realizarea
activitatilor educationale, menite sa dezvolte abilitatile si competentele digitale ale tinerilor, precum si sa ofere
tinerilor o serie de instrumente de invatare independenta pentru dezvoltarea personald si profesionala in
perioada de tranzitie de la scoald la angajarea in cAmpul muncii.
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V. COMPETENTE:

Competente

1. Alfabetizare
informationala si a
datelor

Aptitudini

1.1. Navigarea, cautarea si
filtrarea datelor, informatiilor si
confinutului digital.

Cunostinte

Tinerii vor avea capacitatea sa caute eficient
informatia si date si sa navigheze in medii
digitale.

1.2. Evaluarea datelor, informatiilor
si continutului digital.

Tinerii vor avea capacitatea sa analizeze, sa
compare si sa evalueze critic credibilitatea
surselor de date, informatiile si continutul
digital.

1.3. Gestionarea datelor,
informatiilor si continutului digital.

Tinerii vor avea capacitatea sa organizeze,
stocheze si sa preia date, informatii si confinut
in medii digitale.

2. Comunicare si
colaborare.

2.1. Interactiunea prin tehnologii
digitale.

Tinerii vor avea capacitatea sa interactioneze
printr-o varietate de tehnologii digitale si sa
inteleaga mijloacele de comunicare digitala.

2.2. Partajarea prin tehnologii
digitale.

Tinerii vor avea capacitatea sa partajeze
date, informatii si continut digital cu altii prin
tehnologii digitale.

2.3. Implicarea in activitatea civica
prin tehnologii digitale.

Tinerii vor avea capacitatea sa participe la
procesele societale prin utilizarea serviciilor
digitale publice si private.

2.4. Colaborarea prin tehnologii
digitale.

Tinerii vor avea capacitatea sa utilizeze
instrumente si tehnologii digitale pentru
procese de colaborare si co-creare.

2.5. Eticheta digitala.

Tinerii vor avea capacitatea sa fie constienti de
normele comportamentale si de know-how in
timp ce utilizeaza tehnologiile digitale.

2.6. Gestionarea identitatii digitale.

Tinerii vor avea capacitatea sa creeze, sa
gestioneze si sa-si protejeze identitatea
digitala.
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3. Creare de
continut (content)
digital.

4. Protectie si
igiena digitala.

5. Solutionare de
probleme.

3.1. Dezvoltarea continutului
digital.

3.2. Integrarea continutului digital.

3.3. Drepturile de autor si licente.

3.4. Programarea de baza.

4.1. Dispozitivele de protectie.

4.2. Protejarea confidentialitatii si
a datelor cu caracter personal.

4.3. Protejarea sanatatii
si bunastarii prin prisma
tehnologiilor digitale.

5.1. Solutionarea problemelor
tehnice.

5.2. Identificarea nevoilor si a
raspunsurilor tehnologice.

5.3. Utilizarea creativa a
tehnologiilor digitale.

Tinerii vor avea capacitatea sa creeze si sa
editeze continut digital in diferite formate si sa
se exprime prin mijloace digitale.

Tinerii vor avea capacitatea sa modifice,
imbunatateasca si integreze informatii si
continut pentru a crea content nou si original.

Tinerii vor avea intelegerea de baza a modului
in care drepturile de autor si licentele se aplica
intr-un context digital.

Tinerii vor avea intelegerea de baza a
limbajelor de programare moderna si utilizarea
acestora pentru a solutiona o anumita
problema sau a indeplini 0 anumita sarcina.

Tinerii vor avea cunostinte despre masurile
dispozitive de protectie si masurile de
siguranta si securitate in mediul digital.

Tinerii vor avea intelegerea de baza despre
protectia identitatii si a datelor personale,
despre confidentialitate, vor fi capabili sa se
protejeze pe sine si pe altii de daune.

Tinerii vor avea intelegerea despre riscurile
existente in mediile digitale care pot afecta
bundstarea lor si a celor din jur.

Tinerii vor avea capacitatea de baza sa
identifice problemele tehnice la operarea
dispozitivelor si la utilizarea mediilor digitale
pentru a le solutiona.

Tinerii vor avea capacitatea sa identifice,

sa evalueze, sa selecteze si sa utilizeze
instrumente digitale si raspunsuri tehnologice
pentru a solutiona o problema practica.

Tinerii vor avea capacitatea sa foloseasca
instrumente si tehnologii digitale pentru a crea
cunostinte si pentru a se exprima in mediul
digital.
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Acest curs va avea un format flexibil de organizare a orelor care vor fi stabilite participativ de catre elevi
impreund cu profesorii. Cursul poate fi impartit in module separate care sa reflecte nivelul de pregatire,
aptitudinile, interesele, precum si personalitatea unic3 a fiecarui elev. in cadrul formarii aspectele teoretice
vor constitui partea minima a programului, iar majoritatea procesului educational va decurge prin autoinvatare
si invatare in colaborare, utilizdnd tehnici specifice invatarii experientiale, precum: prezentari, lucru in grup,
reflectii individuale, brainstorming, simulari etc.

La baza derularii programului sunt 4 principii cheie:

Principiul de implicare participativa si autoorganizare - unul din principiile cheie ale cursului este faptul
ca elevii impreuna cu profesorul decid intr-o maniera participativda cum sa-si organizeze procesul
educational si obiectivele pe care doresc sa le atinga la finalul cursului.

.Ghidarea moale” (soft guidance) - rolul cheie al profesorului este de a ghida elevii si de a modera
implicarea acestora in procesul de invatare. Astfel, profesorul nu necesita sa fie expert aprofundat
in domeniul digital sau al tehnologiilor informationale, dar sa directioneze elevii, pentru ca aceste
cunostinte sa fie dobandite independent.

Principiul de solutionare a problemelor (problem solving) - subiectele abordate in curs vor tine
de solutionarea unor probleme sau situatii din viata cotidiana si vor cuprinde un minim de aspecte
teoretice. Astfel, in procesul educational se va pune accent pe exercitii practice care vor avea la
baza o anumitd provocare (challenge), pentru a fi rezolvate independent sau in colaborare, utilizand
instrumente digitale.

Principiul de autoevaluare - elevii impreuna cu profesorul vor stabili doua seturi de obiective pe care
ar dori sa le obtina Tn cadrul cursului: primul set sunt obiectivele comune (de grup) si al doilea - sunt
obiectivele individuale. Evaluarea se va realiza nu de profesor, ci de intreaga comunitate de elevi (in
cazul obiectivelor de grup) si de fiecare participant la curs prin autoevaluare.

La finalul programului participantii vor trece printr-un proces de autoevaluare individuala si de grup. Profesorul
nu va avea rol de evaluator, ci de moderator al procesului de evaluare.

Evaluarea individuala va fi realizata in functie de planul individual agreat dintre elev si profesor si
obiectivele de invatare propuse. Acesta va determina gradul de insusire a programului (cunostinte,
aptitudini, competente), atitudinea fatd de continuturi, in special fata de modulele de specialitate alese
si planurile de viitor.

Evaluarea de grup va fi realizata in functie de planul de grup agreat de catre elevi si profesori privind

obiectivele de invatare comune. Acesta va determina gradul si capacitatea de colaborare side lucruin
echipa, precum si reusitele de autoguvernare si autoorganizare a grupului.
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VIil. DESCRIEREA TEMELOR

Modulul

Cursuri de baza.
(8 lectii)

Tema

1. Alfabetizarea informationala
si a datelor.
(2 lectii x 45 min.)

Descrierea

Obiectivele de invatare:

e Accesarea responsabila a informatiei si a datelor in
mediul digital.

o Analiza critica a informatiei in spatiul digital si

social media.

Crearea, publicarea si partajarea responsabild a

confinutului digital.

intelegerea, interpretarea si utilizarea datelor in

mediul digital.

Analiza si vizualizarea datelor in mediul digital.

Identificarea datelor cu caracter personal si

posibilitatile de protejare a lor.

Aptitudinile dezvoltate:

1.1. Navigarea, cdutarea si filtrarea datelor,

informatiilor si a continutului digital.

1.2. Evaluarea datelor, informatiilor si a continutului

digital.

1.3. Gestionarea datelor, informatiilor si continutului

digital.

1.4. Interactiunea prin tehnologii digitale.

1.5. Partajarea prin tehnologii digitale.

1.6. Eticheta digitala.

1.7. Gestionarea identitatii digitale.

2. Alfabetizarea si lucrul cu
datele. (2 lectii x 45 min.)

Obiectivele de invatare:

o intelegerea, interpretarea si utilizarea datelor in
mediul digital.

o Analiza sivizualizarea datelor in mediul digital.

Identificarea datelor cu caracter personal si

posibilitatile de protejare a lor.

Aptitudinile dezvoltate:

1.1. Navigarea, cautarea si filtrarea datelor,

informatiilor si continutului digital.

1.2. Evaluarea datelor, informatiilor si continutului

digital.

1.3. Gestionarea datelor, informatiilor si continutului

digital.

1.4. Solutionarea problemelor tehnice.

1.5. Identificarea nevoilor si a raspunsurilor

tehnologice.
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3. Protectia si igiena digitala. (2 | Obiectivele de invatare:

lectii x 45 min.)

4. Protejarea sanatatii si
bunastarii online. (2 lectii x 45
min.)

Tema 5. Tehnologiile digitale si
participarea civica. (1 lectie x
45 min.)

Cunoasterea igienei digitale / ciberneticii si
importanta ei.

intelegerea riscurilor si amenintarilor de securitate
cibernetica pentru utilizator.

Cunoasterea principiilor si instrumentelor de
protectie in mediul online.

Aptitudinile dezvoltate:

1.1. Gestionarea datelor, informatiilor si continutului

digital.

1.2. Partajarea prin tehnologii digitale.

1.3. Gestionarea identitatii digitale.

1.4. Dispozitive de protectie.

1.5. Protejarea confidentialitatii si a datelor cu

caracter personal.

1.6. Identificarea nevoilor si a raspunsurilor

tehnologice.

Obiectivele de Tnvatare:
intelegerea riscurilor de utilizare a internetului si a
retelelor de socializare pentru tineri.
Cunoasterea metodelor de protectie in mediul
online.

Aptitudinile dezvoltate:

1.1. Eticheta digitala.

1.2. Gestionarea identitatii digitale.

1.3. Dispozitivele de protectie.

1.4. Protejarea confidentialitatii si a datelor cu

caracter personal.

1.5. Protejarea sanatatii si a bunastarii prin prisma

tehnologiilor digitale.

Obiectivele de Tnvatare:
intelegerea ce este guvernarea electronica.
intelegerea ce sunt serviciile digitale pentru
cetateni si cum acestea pot fi utilizate.
intelegerea care sunt principalele tehnologii
digitale pentru participare civica si cum acestea
sunt utilizate.

Aptitudinile dezvoltate:

1.1. Interactiunea prin tehnologii digitale.

1.2. Partajarea prin tehnologii digitale.

1.3. Implicarea in cetatenie prin tehnologii digitale.
1.5. Solutionarea problemelor tehnice.

1.6. Identificarea nevoilor si a raspunsurilor
tehnologice.
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Tema 6. Tehnologiile digitale si
participarea civica. (1 lectie x
45 min.)

1. Creatorul vs. Influencerul.
(1 lectie x 45 min.)

2. Drepturile de autor si Fair
Use. (1 lectie x 45 min.)

Obiectivele de Tnvatare:
intelegerea care sunt principalele tehnologii
digitale pentru participare civica si cum acestea
sunt utilizate.

Aptitudinile dezvoltate:

1.1. Interactiunea prin tehnologii digitale.

1.2. Partajarea prin tehnologii digitale.

1.3. Implicarea in cetatenie prin tehnologii digitale.

1.4. Colaborarea prin tehnologii digitale.

1.6. Identificarea nevoilor si a raspunsurilor

tehnologice.

1.7. Utilizarea creativa a tehnologiilor digitale.

Obiectivele de Tnvatare:
Crearea Continutului digital de Tnalta calitate
include retelele sociale, site-urile web, publicitatea
digitala si alte formate online pentru a atrage
publicul.
Crearea abilitatilor de utilizare a Marketingului
digital include design grafic, copywriting, secvente
de e-mail si continut video.

Aptitudinile dezvoltate:

1.1. Interactiunea prin tehnologii digitale.

1.2. Partajarea prin tehnologii digitale.

1.3. Colaborarea prin tehnologii digitale.

1.4. Dezvoltarea continutului digital.

1.5. Integrarea continutului digital.

1.6. Utilizarea creativa a tehnologiilor digitale.

Obiectivele de Tnvatare:
Intelegerea ce sunt drepturile de autor si cum
acestea pot fi utilizate.
intelegerea conceptului de Fair Use (utilizare loial3)
si cum acesta ajutd la crearea de continut digital?

Aptitudinile dezvoltate:

1.1. Interactiunea prin tehnologii digitale.

1.2. Partajarea prin tehnologii digitale.

1.3. Colaborarea prin tehnologii digitale.

1.4. Eticheta digitala.

1.5. Dezvoltarea continutului digital.

1.6. Integrarea continutului digital.

1.7. Drepturile de autor si licentele.

1.8. Utilizarea creativa a tehnologiilor digitale.
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3. Distribuirea continutului.
(1 lectie x 45 min.)

1. Spatiile de lucru virtuale
(digital workspace) si aplicatiile
de productivitate. (1 lectie x 45
min.)

Obiectivele de Tnvatare:
Platformele de distribuire a continutului si
specificul lor. Tinerii vor avea capacitatea sa creeze
si sa editeze continut digital in diferite formate si
sa se exprime prin mijloace digitale. Astfel, lectia
urmeaza a fi concentratd pe un proces format din
7 etape care duc la crearea materialelor digitale si
la comunicare. Aceste 7 etape sunt: tema, ideea,
audienta, continutul, prezentarea, producerea si
publicarea.
Modalitatea distribuirii responsabile a continutului
digital. Tinerii vor avea capacitatea sa modifice,
imbunatateasca si integreze informatii si continut,
pentru a crea un content nou si original. Integrarea
socializarii media este actul de utilizare a conturilor
de socializare media ca o extensie a strategiei de
marketing.

Aptitudinile dezvoltate:

1.1. Interactiunea prin tehnologii digitale.

1.2. Partajarea prin tehnologii digitale.

1.3. Colaborarea prin tehnologii digitale.

1.4. Dezvoltarea continutului digital.

1.5. Integrarea continutului digital.

1.6. Utilizarea creativa a tehnologiilor digitale.

Obiectivele de invatare:
in aceasts lectie veti invita cateva idei / activitati
rapide si usoare de utilizare cu studentii dvs.
Aceste activitati ii determina pe elevi sa creeze
rezultate digitale, utilizand Site-uri, Prezentari si
Formulare Google. Inclusiv cateva sfaturi, trucuri si
cele mai bune practici pentru utilizarea Workspace
prezential in salile de clasa si online.
Crearea spatiului de lucru digital imbunatateste
securitatea, oferind IT-ului o viziune completa
asupra traficului de retea, a utilizatorilor, a fisierelor
si a punctelor finale, facilitand rezistenta in
fata amenintarilor interne si externe. invitarea
automata si inteligenta artificiala incorporate in
spatiul de lucru digital protejeaza datele companiei
de hack-uri, programe malware si greseli ale
utilizatorilor finali, cu mult inainte ca acestea sa se
produca.
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2. Principiile de monetizare
in era digitala. Noi modele de
afacere. (1 lectie x 45 min.)

Aptitudinile dezvoltate:

1.1. Interactiunea prin tehnologii digitale.

1.2. Partajarea prin tehnologii digitale.

1.3. Colaborarea prin tehnologii digitale.

1.4. Integrarea continutului digital.

1.5. Identificarea nevoilor si a raspunsurilor
tehnologice.

1.6. Utilizarea creativa a tehnologiilor digitale.

Obiectivele de Tnvatare:
Monetizare prin socializarea media si intelegerea
diferitor metode de monetizare pe social media,
modalitatea utilizarii lor la dezvoltare unei idei de
afaceri sau monetizarea brand-ului personal.
Monetizare prin platformele de e-comert
(e-commerce) si digitalizarea unui business;
functionarea platformelor de e-comert care
presupune cumpararea si vanzarea de bunuri sau
servicii, folosind internetul si transferul de bani si
date, pentru a executa aceste tranzactii.

Aptitudinile dezvoltate:

1.1. Interactiunea prin tehnologii digitale.

1.2. Partajarea prin tehnologii digitale.

1.3. Colaborarea prin tehnologii digitale.

1.4. Identificarea nevoilor si a raspunsurilor
tehnologice.

1.5. Utilizarea creativa a tehnologiilor digitale.
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